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INTRODUCCION

Hoy en dia, ningtin pais esta

preparado cibernéticamente.

Es un hecho que el crecimiento econémico
mundial depende cada vez més de la rapida
adopcion de la tecnologia de informacién
y comunicacion (TIC) y de la conexién de la
sociedad a Internet. De hecho, la agenda
digital de cada pais promete estimular el
crecimiento econédmico, aumentar la eficiencia,
mejorar la capacidad y la prestacion de
servicios, impulsar la innovacién y el aumento
de la productividad, y promover la buena
gobernanza. Sin embargo, la disponibilidad,
integridad y resiliencia de esta infraestructura
central estan en peligro. El volumen, alcance,
velocidad y sofisticacion de las amenazas a
nuestros sistemas e infraestructuras en red son
reales y estan creciendo. Las violaciones de
datos, actividad delictiva, interrupciones de
servicio y la destrucciéon de la propiedad se
estan convirtiendo en algo comun y amenazan
la economia de Internet.

Los lideres mundiales entienden que el aumento
de la conectividad a Internet conduce al
crecimiento econdémico solo si la infraestructura
subyacente y los dispositivos conectados a ella
estan a salvo y seguros. Por lo tanto, los paises
deben alinear sus visiones econémicas con sus
prioridades de seguridad nacional.

Hasta ahora, sin embargo, no ha habido una
metodologiaexperiencialintegraly comparativa
para evaluar la madurez y el compromiso de los
paises con el aseguramiento de sus servicios
e infraestructura nacional cibernéticas de los
que dependen su crecimiento y futuro digital.
El indice de Preparacién Cibernética o Cyber
Readiness Index (CRI por sus siglas en inglés)
1.0" representd una nueva forma de examinar
el problema y fue disefiado para promover el
debate internacional e inspirar la accién global
para abordar la erosién econémica causada por
la inseguridad cibernética.

© 2015 Cyber Readiness Index 2.0, all rights reserved.



Sobre la base del CRI 1.0, el CRI 2.0 examina
ciento veinte y cinco paises que han adoptado, o
estdn comenzando a adoptar, las TIC e Internet.
Luego se aplica una metodologia objetiva
para evaluar la madurez y el compromiso de
cada pais con la seguridad cibernética a través
de siete elementos esenciales. Mediante
la aplicacion de esta metodologia, un pais
puede entender mejor sus entrelazamientos de
Internet e Infraestructura y las dependencias y
vulnerabilidades resultantes.? En concreto, el
CRI 2.0 evalua los niveles de preparacién de los
paises para determinados riesgos cibernéticos
e identifica las éareas donde los lideres
nacionales pueden alterar o refinar la postura
actual de su pais mediante el aprovechamiento
o el cambio de las leyes, politicas, normas,
palancas de mercado (por ejemplo, incentivos
y regulaciones), y la implementaciéon de otras
iniciativas para preservar la seguridad de su
conectividady proteger el valor de su economia.

ANTECEDENTES

La mayoria de los paises han adoptado
estrategias econdmicas habilitadas por las
TIC y estan trabajando para proporcionar
comunicaciones  rapidas,  confiables 'y
asequibles a todos los hogares y empresas
para lograr que su sociedad de la informacién
avance hacia la era digital.® Iniciativas de
modernizacion como gobierno electrénico,
banca electrénica, salud electrénica,
aprendizaje electrénico, redes eléctricas de
ultima generacién, y la automatizacién de los
elementos de la infraestructura de transporte
y otros servicios esenciales estdn en la cima
de la agenda econémica de la mayoria de los
paises. Por ejemplo, la estrategia de Internet
Plus de China busca fomentar activamente
el desarrollo sano del comercio electrénico,
redes industriales y la banca por Internet,
asi como facilitar el crecimiento de nuevas

industrias y la expansién de la huella de
Internet internacional de sus empresas.* Al
igual que muchos otros paises, China considera
el Internet como una clave para sus futuras
oportunidades de crecimiento y desarrollo.
Del mismo modo, el Primer Ministro Modi de
la India expuso su vision de transformar su pais
en una “economia del conocimiento facultado
digitalmente”, mediante el aprovechamiento
de la competencia en la tecnologia de
informacién (IT) de la India, aclamada a nivel
mundial, para crear puestos de trabajo en
Tl, telecomunicaciones y en los mercados de
dispositivos electréonicos. Ademas, la India
pretende convertirse en un innovador en
soluciones TIC para la salud, la gestion del
conocimiento y mercados financieros.® Por
udltimo, la Comisiéon Europea esta trabajando
para crear un mercado Unico significativo
para servicios digitales que puedan permitir
la libre circulacion de bienes, servicios, capital
y empresas. Se estima que la implementacion
exitosa de esta “estrategia para el mercado
Unico digital” resultard en un crecimiento del
PIB de unos € 415 000 millones adicionales al
afo en toda Europa.®

Los gobiernos, en particular en los paises
en desarrollo, estdn presionando para que
haya estrategias de adopcién de las TIC aln
mas agresivas para proporcionar servicios
adicionales a millones de ciudadanos con el
fin de impulsar y profundizar mas rapidamente
los avances econémicos.” De hecho, el Banco
Mundial estima que por cada 10 por ciento
de la poblacién conectada a Internet, el PIB

Los paises deben alinear
sus visiones economicas
nacionales con sus prioridades
de seguridad nacional.
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crece en un 1 a 2 por ciento.? Por otra parte,
investigacion reciente sugiere que existe un
creciente reconocimiento entre los gobiernos y
las empresas que aprovechar el Internety las TIC
mejorara su competitividad y el bienestar social
a largo plazo, lo que podria contribuir hasta en
un 8 por ciento al PIB de una nacién.? Algunos
informes hasta sugieren que la modernizacion
de los sistemas industriales (por ejemplo, redes
de energia eléctrica, oleoductos y gasoductos,
manufactura, etc.) representa una participacion
de 46 por ciento de la economia global, y
podria aumentar hasta un 50 por ciento en los
préximos diez afos. ™

Las naciones no pueden permitirse el lujo de
ignorar esta oportunidad econdmica. Pero
pocos estan teniendo en cuenta el impacto y
los costos econdmicos de los servicios criticos
menos resilientes, la exposicién/violacion de
la privacidad de los ciudadanos, el robo de
datos privados corporativos y secretos de
estado, y el impacto del fraude electrénico
y el delito electrénico, todo lo cual conduce
a inestabilidad de la seguridad econdémica y
nacional. En pocas palabras, la inseguridad
cibernética es un impuesto al crecimiento."

Por ejemplo, se estima que el Grupo de los
Veinte (G-20) han perdido dos punto cinco
millones de puestos de trabajo debido a la
falsificacion y la pirateria, y que los gobiernos
y los consumidores pierden US $ 125 000
millones anuales, incluidas las pérdidas en
ingresos fiscales.’ Estados Unidos estima en US
$ 300 000 millones el impacto anual del robo a
la propiedad intelectual (Pl) internacional en la
economia estadounidense. Esto corresponde

La inseguridad cibernética es

un impuesto al crecimiento.

Sociedades conectadas y
resilientes deben impulsar
la modernizacion teniendo
en el centro la seguridad.

a un 1 por ciento de su PIB." Otros estudios
realizados por los Paises Bajos, Reino Unido y
Alemania estiman pérdidas similares en el PIB.
Ninguna nacién puede darse el lujo de perderni
un 1 por ciento de su PIB debido a actividades
ilicitas cibernéticas. Sin embargo, a medida que
los paises siguen adoptando la conectividad
de Internet y de las TIC, la exposicién, los
riesgos concomitantes y los costos econémicos
aumentaran exponencialmente si no se ponen
la seguridad y la resistencia en el centro de sus
estrategias de modernizacion.

La medicién de dichas pérdidas a la economia
obligara a los lideres nacionales a alinear mejor
la agenda de seguridad nacional de su pais
con su agenda econdmica e invertir en el valor
derivado de ambos.”™ Al hacer transparentes
las pérdidas econdmicas causadas por la
inseguridad cibernética se puede despertar el
interés nacional y mundial para hacer frente a
esta erosién econdémica. El CRI 2.0 establece
un marco para orientar a los paises en la
busqueda, de forma segura, del crecimiento
econdmico de una sociedad conectada,
resiliente y mejorada por las TIC.

INDICE DE PREPARACION
CIBERNETICA 2.0- LA
METODOLOGIA

El CRI 2.0 tiene dos componentes principales:
en primer lugar, estd disefado para informar
a los lideres nacionales de las medidas que
deben tener en cuenta para proteger a sus
paises cada vez mas conectados y el potencial
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de crecimiento del PIB, mediante la evaluacién
objetiva de la madurez y el compromiso
de cada pais con la seguridad cibernética y
la resiliencia. En segundo lugar, el CRI 2.0
define lo que significa para un pais estar
“preparado cibernéticamente” y establece
los componentes baésicos de la preparacién
cibernética en un plan accionable que sea
seguido por los paises. La metodologia CRI 2.0
representa una herramienta Util, Unica y facil de
usar para evaluar la brecha entre la postura de
seguridad cibernética actual de una naciény las
capacidades cibernéticas nacionales necesarias
para lograr su vision econémica. El modelo
desarrollado y empleado para este analisis
incluye mas de setenta indicadores de datos
Unicos a través de los siete indices siguientes:

Estrategia Nacional;
Respuesta de Incidentes;
Delito electrénico y aplicacion de la ley;

Intercambio de informacién;

a bk e DN -

Inversién en investigacién
y desarrollo (I+D);

o

Diplomacia y comercio; y

Defensa y respuesta a las crisis.

Las evaluaciones basadas en hechos para
cada pais se apoyan en fuentes primarias,
y cada punto de datos Unico se basa en
investigacion y documentacién empirica. Los
paises se evallan en cada indicador a través
de tres niveles de preparacién cibernética:
evidencia insuficiente, parcialmente operativa
o totalmente operativa.

Se estd aplicando la metodologia CRI 2.0 para
evaluar la preparacién cibernética de ciento
veinte y cinco paises, mediante la evaluacién
de la madurez y el compromiso de cada pais
con la seguridad cibernética y los servicios e
infraestructuras resilientes (Figura 1y Tabla 1).

La seleccion de pais incluye los setenta y cinco
primeros paises del Indice de Desarrollo TIC (IDI)
delaUnidn Internacional de Telecomunicaciones
(UIT) para hacer énfasis en la importancia de la
conectividad. Se afadieron miembros de las
economias del G-20, ya que representan el 90
por ciento del PIB mundial, el 80 por ciento del
comercio internacional, el 64 por ciento de la
poblacién mundial y el 84 por ciento de todas
las emisiones de combustibles fosiles.

Evidencia insuficiente: se carece de pruebas o hace falta
localizarlas. Es posible, sin embargo, que existan datos,
pero todavia o no estan disponibles para el publico o son

confidenciales.

Parcialmente operativa: hay evidencia de politicas,
actividades y/o financiacién, pero la actividad puede ser
inmadura, incompleta o encontrarse todavia en las primeras
etapas de desarrollo. Si bien se pueden observar estas
iniciativas, su funcionalidad puede ser dificil de medir.

Totalmente operativa: hay pruebas suficientes para observar
y medir una actividad madura, funcional.™

© 2015 Cyber Readiness Index 2.0, all rights reserved.
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Figura 1: CRI 2.0 Seleccién de pais

Alemania Catar Grecia Méjico Senegal
Andorra Chile Hong Kong Moldavia Serbia
Angola China Hungria Maénaco Seychelles
Antigua y Barbados | Chipre India Mongolia Singapur
Arabia Saudita Colombia Indonesia Montenegro Sri Lanka
Argelia Corea del Sur Ifanda Namibia Sudafrica
Argentina Costa Rica Irén Nepal Sudén
Armenia Croacia Islandia Nigeria Suecia
Australia Cuba Israel Noruega Suiza
Austria Dinamarca Italia Nueva Zelanda Suazilandia
Azerbaiyan Ecuador Japon Oman Tailandia
Bahréin Egipto Kazajstan Paises Bajos Taiwan
Bangladesh Emiratos Arabes Unidos Kenia Pakistan Trinidad y Tobago
Barbados Eslovaquia Lesoto Panama Tunez
Bélgica Eslovenia Letonia Paraguay Turquia
Butén Espafia Libano Peru Ucrania
Bielorrusia Estados Unidos de América Lituania Polonia Uganda
Bolivia Estonia Luxemburgo Portugal Uruguay
Bosnia-Herzegovina | ex Republica Yugoslava de Macedonia | Macao, China | Reino Unido Uzbekistan
Botsuana Filipinas Malasia Republica Checa Venezuela
Brasil Finlandia Maldivas Republica Kirguisa Vietnam
Brunei Darussalam | Francia Mali Rumania Yemen
Bulgaria Gabodn Malta Rusia Yibuti
Camerin Gambia Marruecos Saint Kitts y Nevis Zimbabue
Canada Ghana Mauricio San Vicente y Granada | Zambia

Tabla 1: CRI 2.0 Seleccién de pais
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Para ser regionalmente representativos y
globalmente incluyentes, se seleccionaron
paises adicionales de: la Organizacién para
la Cooperacién y el Desarrollo Econdémico
(OCDE), la Comunidad Econdémica Africana
(CEA), la Asociacidon Latinoamericana de
Integracion (ALADI), la Cooperacion Econémica
Asia-Pacifico  (APEC), la Cooperacién
Econdmica Regional de Asia Central (CAREC),
el Consejo de Cooperacién del Golfo (CCG),
la Asociacién para la Cooperaciéon Regional
de Asia Meridional (SAARC) y la Federacion
de Comercio de América del Norte (NAFTA).
Paises de estos grupos econémicos regionales
estan representados en el IDI, y a veces
también se incluyen en el Network Readiness
Index del Foro Econédmico Mundial (WEF). Esto
asegura que todos los paises seleccionados
estan adoptando las TIC y estan invirtiendo en
servicios de Internet accesibles y asequibles
para promover el crecimiento econémico.

Teniendo en cuenta que el CCG no representa
el Oriente Medio, también se incluyeron tres
estados que tienen la clasificacion mas alta del
PIB fuera del GCC: Iran, Yemen y Libano.

Esta seccion transversal de ciento veinte y
cinco paises representa una parte importante
del mundo y muestra la naturaleza diversa y
representativa de los criterios de seleccion de
pais del CRI 2.0.

El enfoque del CRI 2.0 en la interconexion
entre la economia y la seguridad (o la falta de
esta) proporciona una base sélida para que
cada pais evalle su madurez de seguridad
cibernética y sirve como marco para informar
a la politica y estrategia, las iniciativas
institucionales 'y operativas, los requisitos
de recursos, la formulacién reglamentaria y
legislativa, y la ejecucién de apalancamiento
del mercado diverso. La implementaciéon del

CRI' 2.0 aumentard la concienciacion sobre la
conexiéon entre un ciberespacio sostenible y
el crecimiento del PIB de cada pais, teniendo
en cuenta que es probable que el futuro del
PIB de un pais esté cada vez mas dominado
tecnolégicamente y relacionado con Internet.
Por otra parte, se crea la base para la
comprension de la erosién econdmica causada
por la inseguridad cibernéticay el grado en que
las preocupaciones de seguridad nacional se
consideran un componente de la agenda digital
y econdémica de un pais. Esta metodologia
puede llevar a la toma de decisiones basadas
analiticamente sobre cémo responder y/o estar
adelante del problema.

Por ultimo, el CRI 2.0 les proporciona a
entidades internacionales como la UIT, el
Foro Econdmico Mundial, la Organizacién
de Estados Americanos (OEA), el Banco
Interamericano de Desarrollo (BID), el Banco
Mundial, y otros, un marco y un enfoque
complementario a sus respectivas iniciativas y
debates internacionales.

A continuacién se presenta una descripcion
detallada de los siete elementos esenciales de
la metodologia CRI 2.0. Cada seccién contiene
un elemento esencial con al menos diez
indicadores de apoyo para la evaluacién que,
cuando se combinan, representan un modelo de
preparacion cibernética de un pais. Ademas, se
proporcionan ejemplos de paises que ilustran
soluciones innovadoras y multiculturales para
poder estar cibernéticamente preparados. Si
bien estos ejemplos no son de ninguna manera
exhaustiva, si hacen énfasis en enfoques
particulares a nivel de pais.

1. ESTRATEGIA NACIONAL

La primera area -y la mas importante- que
revela la preparacién cibernética de un pais es
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la articulacion y la publicacion de una Estrategia
Nacional de Seguridad Cibernética que alinea
la vision econémica del pais con sus imperativos
de seguridad nacional. El Internet, las redes
de banda ancha, las aplicaciones moviles,
los servicios de TI, y el software y hardware
constituyen los cimientos de la economia
digital y el futuro digital de un pais.” El Internet
y las TIC se han convertido en la columna
vertebral de las plataformas de la familia (por
ejemplo, Facebook™, Twitter™, Instagram™,
Renren™, VKontakte™, etc.), los motores de
negocios, servicios e infraestructuras criticas y
la economia global.”® La interdependencia y
la hiper-conectividad estan presentes en cada
sector. Por ejemplo, la manufactura avanzada
utiliza sistemas de control industrial y robética
para aumentar la productividad y disminuir
la necesidad de intervencion manual. La
agricultura moderna incorpora dispositivos del
protocolo de Internet (IP) en los cultivos para
determinar las necesidades de fertilizantes y
ajustar los suministros de agua. También se les
coloca dispositivos IP al ganado para determinar
doénde pastan los animales y dénde consumen
agua, y de ese modo evaltan la salud de los
animales de forma casi constante. El comercio
electrénico, que es el libre flujo de bienes y
servicios a través de fronteras, esté desplazando
el papel de las tiendas tradicionales, ofreciendo
una gran variedad de articulos directamente
a la puerta de los compradores en linea poco
después de hacer un pedido en linea. Los
sistemas de transporte ahora utilizan sensores,
dispositivos moviles y quioscos no tripulados
para gestionar el trafico y poner multas. Las
ciudades conectadas utilizan  dispositivos
de localizaciéon geogréfica para realizar un
seguimiento de la velocidady la ubicacién de los
automoviles para determinar si un conductor ha
obedecido las leyes de la carretera. Iniciativas
de modernizacién en la industria de la salud
estan digitalizando la historia clinica de los

ciudadanos y utilizan la computacién basada
en la nube para permitir un acceso rapido a
los registros de salud en cualquier parte del
mundo. La telemedicina utiliza Internet de
alta velocidad para ofrecer asesoramiento y
servicios médicos a las zonas marginadas. Por
Ultimo, los sistemas financieros intercambian
billones de délares al dia, los mercados de
productos bésicos comercian utilizando
moneda digital y la banca por Internet esta
sustituyendo la necesidad de contar con
bancos locales, fisicos.

Las amenazas a las infraestructuras en
red estdn en aumento. Los paises estan
comenzando a entender estas amenazas y
estan formulando la necesidad de tener una
proteccién de infraestructuras, proteccion
de datos, defensa de la patria y otros
descriptores. Una estrategia integral de
seguridad cibernética nacional necesita
describir las amenazas para el pais en
términos econdémicos, y disefiar los pasos,
programas e iniciativas necesarias que deben
llevarse a cabo para abordar esas amenazas
y proteger la conectividad a Internet y
las TIC utilizadas por los ciudadanos y las
organizaciones publicas y privadas.” La
estrategia debe basarse en el potencial
econdémico de Internety adopcién de las TIC
e incluir las iniciativas que ayuden a reducir
la erosion del PIB causada por las amenazas
cibernéticas, asi como aumentar la seguridad
y la resiliencia del pais en su conjunto.

Las estrategias nacionales
de seguridad cibernética
deben reflejar la
importancia econémica de
la seguridad cibernética.
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Una Estrategia de Seguridad Cibernética
Nacional vélida no debe estar articulada
simplemente. Debe ser accionable. Hoy en dia,
los temas principales reflejados en la mayoria
de las estrategias incluyen: la definicién de la
autoridad organizativa y posicional al interior del
gobierno; el fomento de la sensibilizacion y la
educacién entre los ciudadanos; la construccidon
de una capacidad de respuesta de incidentes y
gestion de crisis; la ampliaciéon de la capacidad
de las fuerzas de la ley para abordar la tasa
de delitos cibernéticos; la facilitacién de las
asociaciones publico-privadas y el desarrollo de
intercambios de informacién de confianza; y la
destinacién de recursos hacia 1+D y la agenda
de innovacién. Muchas estrategias comienzan
con estadisticas, mediante la cuantificacion del
volumen de incidentes y la tasa de infeccién de
infraestructura, y la definicion de la variedad de
amenazas. Los datos se utilizan para justificar la
atribucion de responsabilidades y una mayor
financiacion para las misiones y organizaciones.
Estas estrategias rara vez les dan prioridad
a los servicios e infraestructuras que estan en
mayor riesgo, y tampoco alinean las medidas
de seguridad y las necesidades de recursos
necesarios para reducir la exposicién y las
pérdidas econdémicas. Una Estrategia Nacional
de Seguridad Cibernética apropiada debe
plantear el problema o problemas estratégico (s)
en términos econdémicos; identificar y capacitar
a la autoridad competente® que es responsable
de la ejecucién de la estrategia; incluir objetivos
especificos, medibles, alcanzables, basados en
los resultados y basados en el tiempo en un
plan de ejecucioén; y reconocer la necesidad de
comprometer recursos limitados (por ejemplo,
voluntad politica, dinero, tiempo y personas) en
un entorno competitivo para lograr la seguridad
necesaria y los resultados econémicos.

Al menos sesenta y siete paises (y otros que
estdn en desarrollo) ya han publicado su

estrategia de seguridad cibernética, trazando
los pasos clave que deberédn aumentar su
seguridad nacional y resiliencia.? Muchos otros
tienen estrategias nacionales (no relacionadas
especificamente con la seguridad cibernética)
que guian y coordinan sus esfuerzos para
avanzar en su postura de seguridad cibernética.
Sin embargo, son pocos los paises que estan
conectando explicitamente sus agendas de
seguridad tanto econdmica como nacional,
y abordando especificamente la importancia
econdmica de la seguridad cibernética. Son
menos aln los paises que estan construyendo
estrategias de acciones concretas. Por lo tanto,
todos los paises tienen la oportunidad de
revisar o desarrollar sus estrategias de manera
que se refleje la importancia econémica de la
seguridad cibernética.

Los elementos de una estrategia de seguridad
cibernética nacional integral deben incluir:

Declaracién:

A. La publicacion de una estrategia de
seguridad cibernética nacional que incluya
las oportunidades econémicas y los riesgos
asociados a la implantacion de las TIC;

Organizacioén:

A. La designacién de una autoridad
competente y la delimitacién clara de su

posiciéon de autoridad;

B. La identificacion de las entidades
gubernamentales clave afectadas por, y/o
responsables de, la ejecucion del plan
nacional de seguridad cibernética;

C. Laidentificacién de lasentidades del sector

comercial afectadas por, y/o responsables
de, la ejecucion del plan nacional de
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seguridad  cibernética  (reconociendo
dependencias del sector comercial);

Recursos:

A. Laidentificaciéndelosrecursosfinancieros
y humanos solicitados y asignados para la
ejecucion del plan;

La identificacion del porcentaje del PIB
que se espera que se ganara o perdera
(en términos generales) por la ejecucion
del plan;

Implementacion:

A. La identificacion de los mecanismos
necesarios para asegurar la infraestructura
cibernética critica y adopcion de las TIC;

La identificacién de los servicios criticos
(no las infraestructuras criticas) que el plan
pretende hacer mas seguro y resiliente; y

La identificacién de las normas nacionales
para la continuidad de los acuerdos de
servicio (veinticuatro horas/siete dias a la
semana) y los requisitos de presentacién
de informes para cada corte de servicio,
industria e infraestructura critica.

Los hallazgos de este elemento esencial, al igual
que con las otras seis areas, representan una
instantdnea en el tiempo de un paisaje dindmico
y cambiante. Amedida que los paises contindian
desarrollando sus estrategias de seguridad
cibernética nacionales, las actualizaciones de
este elemento esencial reflejaran esos cambios
y monitorearan, rastrearan y evaluaran los
avances inherentes y notables. Asi, el CRI 2.0
continuara proporcionando un modelo con
nuevos ejemplos para informar a los demas en
la formulacién o revisién de sus estrategias.

2. RESPUESTA A INCIDENTES

El segundo elemento esencial que demuestra
la preparacién cibernética de un pais tiene que
ver con el establecimiento y mantenimiento
de una capacidad de respuesta efectiva
ante un incidente nacional. A menudo,
esta capacidad se identifica con tener uno
o mas Equipos de Respuesta a Incidentes
de Seguridad Informéatica Nacional (los
CSIRT Nacionales) o Equipos de Respuesta
a Emergencias Informéticas (los CERT) —en
adelante  denominados  colectivamente
los CSIRT- responsables de la gestién de
respuesta a incidentes en caso de la ocurrencia
de catéstrofes naturales o desastres de origen
humano relacionados con la cibernética que
afectan los servicios e infraestructuras de
informacién criticas.?? En la actualidad, se han
establecido ciento dos CSIRT nacionales en
todo el mundo y otros cuatro CSIRT estan en
desarrollo.”? Los equipos CSIRT suelen estar
formados por una mezcla de expertos en
seguridad de Tly profesionales de la academia,
el sector privado y el gobierno. Ademas de
proporcionar la competencia técnica especifica
para responder a incidentes cibernéticos de
interés nacional, estos equipos de respuesta
a incidentes fortalecen la capacidad de un
gobierno nacional para entender y combatir
las amenazas cibernéticas. Por lo tanto,
operar un CSIRT Nacional constituye un
componente esencial de la estrategia global
de un pais para asegurar y mantener los
servicios e infraestructuras que son vitales
para la seguridad nacional y el crecimiento
econémico.?

Los CSIRT nacionales, a diferencia de los
que son estrictamente gubernamentales,
sirven a un amplio grupo que incluye desde
departamentos del gobierno a entidades
privadas y publicas, a ciudadanos. Un CSIRT
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nacional bien establecido ofrece servicios
reactivos por encima de los demas, es decir, la
capacidadderesponderaincidentesal contener
y mitigarlos a medida que van ocurriendo.?
Aunque la forma especifica de organizacién de
un CSIRT Nacional puede variar y no todos los
paises pueden tener las mismas necesidades
y recursos, estas unidades especializadas y
dedicadas deberan proporcionar una serie
de funciones tanto proactivas como reactivas,
asi como servicios preventivos, educativos y
de gestion de calidad de la seguridad. Estos
servicios incluyen, pero no se limitan a: el
establecimiento de la comprensién compartida
de las amenazas que enfrenta el pais;
publicacion de alertas y advertencias sobre
vulnerabilidades y amenazas cibernéticas; la

volvié parte de la Agencia de Seguridad
Cibernética de Singapur (CSA). SingCERT
fue disefado como un centro integral para
la respuesta a incidentes en Singapur para
facilitar la deteccion, resolucién y prevencion
de incidentes relacionados con la seguridad
en Internet. SingCERT proporciona asistencia
técnica y coordina la respuesta a incidentes
de seguridad cibernética, identifica y sigue las
tendencias de intrusos cibernéticos, difunde
oportunamente informacién sobre amenazas y
coordina con otras agencias de seguridad para
resolver incidentes de seguridad informatica.?
SingCERT también ha participado activamente
en la organizacién y ha sido anfitriéon de
ejercicios de la Asociacion de Naciones del
Sudeste Asidtico (ASEAN) y el Equipo de

La resiliencia de los servicios criticos es vital para la

seguridad nacional y el crecimiento econémico.

promocién de la concienciaciéon y las mejores
practicas sobre seguridad cibernética; la
identificacién, deteccion, contencidn y gestion
de las amenazas de seguridad y la preparacién
para posibles incidentes; la coordinacién de las
actividades de respuesta a incidentes; el anélisis
de los incidentes de seguridad informatica y
la proporcién de retroalimentacion y lecciones
aprendidas (para el aprendizaje compartido);
la promocién de actividades que aumentan la
resiliencia; y el apoyo a la estrategia nacional
de seguridad cibernética.

Por ejemplo, el CSIRT nacional de Singapur
(SingCERT) fue desarrollado por la Infocomm
Development Authority (IDA) de Singapur
en cooperacioén con la Universidad Nacional
de Singapur (NUS) en 1997. Este luego se

Respuesta a Emergencias de Asia Pacifico
(APCERT). Ademas, Singapur acoge a siete
miembros del Foro de Equipos de Respuesta
a Incidentes de Seguridad Informatica (FIRST).

Las capacidades de respuesta a incidentes de
Brasil se componen de un equipo nacional
de respuesta de emergencias informaticas,
CERT.BR, y treinta CSIRT regionales divididos
en cuatro estados, todos bajo la autoridad
del Comité Gestor de Internet en Brasil. Este
Comité es una organizacién de mudltiples
partes interesadas no gubernamentales y es la
entidad principal responsable de la defensa de
la red y de respuesta a incidentes en Brasil.#
El CERT.BR de Brasil es responsable de la
respuesta a incidentes, la sensibilizacién, la
recopilacion de datos sobre las amenazas
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cibernéticas y las intrusiones y la coordinacién
con multiples partes interesadas que incluyen
los CSIRT, la academia y el sector privado.
Ademas, los CSIRT de Brasil incluyen equipos
del sector financiero, militar, del gobierno y
universidades.?

Aparte de los CSIRT nacionales, entidades
regionales similares se han establecido
para mejorar y coordinar las actividades de
respuesta a incidentes dentro de las regiones
geogréficas  especificas.  AfricaCERT, por
ejemplo, es una organizacioén sin fines de lucro
que incluye once paises africanos y proporciona
un foro para la cooperacién y el intercambio de
informacién técnica entre los operadores de las
redes conectadas a Internet en la regién. Los
objetivos principales de AfricaCERT incluyen
pero no se limitan a: la coordinacién de la
cooperacién entre los CSIRT africanos para
manejar incidentes de seguridad informatica;
la contribucién al establecimiento de CSIRT
en paises que actualmente carecen de las
capacidades de respuesta a incidentes; el
fomentoyapoyoalaprevenciéndeincidentesy
programas educativos de extension en materia
de seguridad TIC; el fomento del intercambio
de informacién; y la promocién de las mejores
practicas para la seguridad cibernética. Del
mismo modo, APCERT comprende una red de
veintiocho CERT miembros y otros expertos
en seguridad de confianza en la region y
su objetivo es mejorar el conocimiento vy
competencias en relacion con los incidentes de
seguridad informatica y mejorar la capacidad
de respuesta a incidentes en toda la region
Asia-Pacifico.?” La misién de APCERT es la
busqueda de un ciberespacio “limpio, seguro
y confiable” a través de la colaboracion global.
Con el fin de comunicar de manera efectiva
sobre las amenazas cibernéticas, el marco
organizativo de APCERT se basa en un sistema
de punto de contacto (POC), en el que cada

uno de los paises delega a un miembro APCERT
para servir como un POC en situaciones
de emergencia, a fin de ayudar a facilitar la
respuesta oportuna.*® Asimismo, el Equipo de
Respuesta de Emergencia Informatica de la
Organizacién de Cooperacion Isléamica (OCI-
CERT) —que incluye los estados miembros en
el sudeste de Asia, el sur de Asia, Oriente
Medio, Africa y Asia Central- también trabaja
para mejorar la colaboracion entre los CERT
de los Estados miembros y de la OCI-CERT.

Ademés de desarrollar capacidades de
respuesta a incidentes, los paises también
estan participando en ejercicios de respuesta
a incidentes cibernéticos. Ejercicios de
respuesta a incidentes cibernéticos ayudan
a los paises en la practica y desarrollo de
habilidades para la gestion eficaz de las crisis
y verificar la capacidad operativa de un CSIRT
para responder bajo presion. Por ejemplo, en
noviembre de 2011, el poder ejecutivo alemén
realizé un ejercicio de un dia sobre Planeacién/
Preparacion de crisis. El objetivo del ejercicio
era practicar procedimientos de respuesta
del gobierno ante un ataque mlltiple que
incluyd: ataques de denegacion de servicio
distribuido (DDoS) contra las infraestructuras
criticas; la inyeccién de malware en el sistema
bancario, lo que provocaria una crisis con
cajeros automaticos y tarjetas de crédito; y la
insercion de falso trafico dentro del sistema de
control del trafico aéreo.®’ La Agencia Sueca
de Contingencias Civiles (MSB), el Post and
Telecom Authority (PTS) y el National Defence
Radio Establishment (FRA) también organizan
regularmente cursos cooperativos de Director
de Aseguramiento de la Informacién (CIAO)
para MSB, PTS y los empleados de FRA que
trabajan en niveles de alta direcciéon. El curso
culmina en un ejercicio cumbre —una simulaciéon
de gestién de crisis cibernética— que incluye a
actores publicos y privados clave en el proceso
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de toma de decisiones y también a oficiales del
Parlamento y Directores Ejecutivos (CEO) de
empresas encargadas de los servicios criticos
suecos. El ejercicio destaca las deficiencias
politicas y legales cruciales, al tiempo que educa
a todos los participantes sobre la seguridad
cibernética.’? Ademas, la Republica Checa llevéd
a cabo un ejercicio de respuesta a incidentes en
octubre 2015 que se centrd en las amenazas a la
infraestructura critica, con un énfasis especifico
en las centrales nucleares.® Sin embargo,
algunos paises estén llevando a cabo ejercicios
de reaccién en caso de incidentes cibernéticos.
Por ejemplo, la Presidenta Park Geun-hye de
Corea del Sur ordend simulacros de guerra
cibernética y capacitacion para todo el personal,
como resultado de malware encontrado en
mdltiples plantas de Korea Hydro and Nuclear
Power (KHNP).3*

Ademés, los ejercicios internacionales ponen
a prueba las capacidades de respuesta a
incidentes operacionales, mientras adelantan
la simulacién de la cooperacién entre los
paises. Estados Unidos, por ejemplo, realiza
un ejercicio bianual de Tormenta Cibernética
que busca fortalecer la  preparacion
cibernética en los sectores publico y privado.
Cada ejercicio de Tormenta Cibernética se
construye sobre las lecciones aprendidas
de incidentes anteriores de la vida real, para
garantizar que los participantes tengan la
oportunidad de practicar la respuesta a
incidentes ante incidentes cibernéticos cada
vez mas sofisticados. La Tormenta Cibernética
de 2016 incluira dieciséis estados, once paises
y catorce agencias federales.®® La Unidn
Europea también tiene ejercicios bianuales de
respuesta a incidentes cibernéticos entre los
Estados miembros y el sector privado, titulado
Cyber Europe (Europa cibernética).* Durante
un ejercicio cibernético de veinticuatro horas
en 2014, Cyber Europe permiti6 que casi

todos los estados miembros de la UE pusieran
a prueba su capacidad de reaccion frente a
un maximo de dos mil ataques cibernéticos
de la vida real, que incluyé DDoS, ataques de
desfiguracién de la web, ex filtracion de datos
y ataques cibernéticos contra la infraestructura
critica.’” Por otra parte, la Agencia Europea de
Defensa (EDA) y la Organizacion del Tratado
de América del Norte (OTAN) también llevan a
cabo ejercicios de gestion de crisis cibernética
complejos en toda la region, con el objetivo
de fortalecer la capacidad de respuesta a
incidentes cibernéticos entre los Estados
miembrosylacomprensiéndelasdependencias
transfronterizas.®® EE.UU. y el Reino Unido
también ha anunciado recientemente que
haran pruebas sobre cémo responderian los
centros financieros a ambos lados del Atlantico
a un ataque cibernético masivo. El ejercicio se
desarrollara en noviembre de 2015 y pondra a
prueba la respuesta del pais y la coordinacién
y la comunicacién transatlantica.®

También se pueden utilizar CSIRT nacionales
como un mecanismo para la generacién de
confianza entre los paises y el fomento a la
cooperaciéon. Por ejemplo, China, Japdn, y
Corea-tres paises que histéricamente han vivido
tensiones— han desarrollado una reunién CSIRT
anual trilateral para discutir los mecanismos
de respuesta a incidentes cibernéticos. Las
reuniones han ayudado a infundir confianza, lo
que ha resultado en el desarrollo de una “linea
directa” cibernética para comunicar sobre
incidentes cibernéticos significativos.*

Las capacidades y ejercicios de respuesta a
incidentes cibernéticos son solo algunas de las
capacidades de la linea de base que pueden
ayudar a un pais, de manera proactiva, a
prepararse y mitigar las repercusiones de un
incidente mayor cibernético. Los CSIRT pueden
ayudar a aumentar la velocidad, la recuperacion
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y la resiliencia de un pais contra las amenazas
cibernéticas, y asi reducir el impacto econémico
y operacional general de un ataque cuando
ocurre. Algunas de las condiciones previas
clave para el despliegue exitoso de estos
equipos de respuesta a incidentes son contar
con un personal bien capacitado y herramientas
eficaces de despliegue répido. Esto facilita
la habilidad de un equipo de respuesta a
incidentes de fomentar la cooperacién y la
coordinacién en la prevencién de incidentes,
habilitar una reaccion répida a incidentes y
promover el intercambio de informacién entre
las partes interesadas, tanto a nivel nacional
como internacional.

Los elementos de una capacidad apropiada de
respuesta a un incidente nacional deben incluir:

Declaracién:

A. La publicacién de un plan de respuesta a
incidentes de emergencias y crisis;

B. La identificacion 'y mapeo de
dependencias  intersectoriales  que
aborden la continuidad de las operaciones
y los mecanismos de recuperaciéon de
desastres;

C. La evidencia de que el plan se ejerce y se
actualiza con regularidad;

D. La publicacion y difusion de una (s)
evaluacion (es) nacional (s) de amenaza
cibernética en el gobierno, en las
infraestructuras criticas y las redes de
servicios esenciales;

Organizacioén:

A. La creacion de un CSIRT nacional para la
gestion de respuesta a incidentes y servir

a una amplia circunscripcién nacional
(mas alld del gobierno y los proveedores
de infraestructura critica);

La identificaciéon de una red de puntos
de contacto nacionales autorizadas
para los organismos gubernamentales y
regulatorios;

La identificaciéon de una red de puntos
de contacto nacionales autorizadas para
industrias criticas que son esenciales para
el funcionamiento y la recuperacion de
los servicios e infraestructuras criticas;

El desarrollo de una advertencia de
informacién y sistema de alerta que pueda
ser utilizado por los centros nacionales
de crisis/respuesta para recibir, abordar y
transmitir informacién urgente de manera
efectiva en el momento oportuno;

Recursos:

La identificacién de los recursos
financieros y humanos solicitados vy
asignados para el CSIRT Nacional para
llevar a cabo su mandato;

A.

La identificacion de fondos adicionales
para activar y poner a prueba
regularmente el sistema de aviso de
informacién y alerta, y para medir la
resiliencia del pais a incidentes y crisis
cibernéticas a través de ejercicios de
seguridad cibernética nacionales;

Implementacién:

A. Una capacidad demostrada en |a
contenciéon de incidentes, gestidn,
resiliencia, y procesos de recuperacién de
los servicios e infraestructuras criticas;

© 2015 Cyber Readiness Index 2.0, all rights reserved.

13



B. Una capacidad demostrada por parte de
los centros nacionales de crisis/respuesta
para abordar y transmitir alertas de
manera oportuna;

C. Evidencia de la existencia de métodos
de investigacién en curso que analizan
las tendencias o grupos de incidentes de
seguridad informética de preocupacién
nacional —el intercambio de agentes
o tacticas, técnicas y procedimientos
similares—= con el fin de identificar
patrones; y

D. El desarrollo e implementaciéon de un
sistema/programa para probar y medir
regularmente la resiliencia de la nacién
ante los incidentes cibernéticos y las
crisis a través de ejercicios de seguridad
cibernética nacionales.

Los resultados iniciales de este elemento
esencial se basan en los inventarios de los
CSIRT nacionales proporcionados por la
Divisiéon CERT de la Universidad Carnegie
Mellon (CMU),*" la Agencia Europea de
Seguridad de las Redes y de la Informacién
(ENISA),*2 FIRST**y la UIT. Se consultan fuentes
primarias y secundarias adicionales, tales
como los sitios web de los CSIRT Nacionales
y articulos de noticias relacionadas, para
determinar si existen las capacidades vy si
estan financiadas. A medida que los paises van
reconociendo la importancia de establecer
CSIRT nacionales, las actualizaciones de este
elemento esencial supervisaran, seguiran y
evaluaran esos avances.

3. DELITO ELECTRONICO Y
APLICACION DE LA LEY

El tercer elemento esencial que indica
la preparacion cibernética de un pais se

demuestra a través de su compromiso de
proteger a su sociedad contra el delito
cibernético. Sin embargo, el delito cibernético
no es simplemente una cuestién interna;
trasciende las fronteras nacionales y, por tanto,
requiere soluciones transnacionales. Los paises
deben mostrar un compromiso internacional
para proteger a la sociedad contra la
delincuencia electrénica. Muy a menudo,
esta capacidad se traduce en participacion
en los foros internacionales dedicados a
abordar las cuestiones de delincuencia
cibernética internacionales, asi como el
establecimiento de mecanismos legales vy
reglamentarios nacionales para combatir el
delito cibernético. Las autoridades legales y
reglamentarias pertinentes designadas con la
realizacion de tales actividades deben definir
lo que constituye un delito cibernético y darle
autonomia de las entidades gubernamentales
con los mecanismos, conocimientos y recursos
para investigar y perseguir eficazmente las
actividades de la delincuencia cibernética.

Dos acuerdos de tratados internacionales
ayudan a demostrar el compromiso de un
pais para proteger a la sociedad contra el
delito cibernético: la "“Convenciéon sobre
delito cibernético” del Consejo de Europa
y el “Acuerdo de cooperacién en materia
de garantizar la seguridad de la informacién
internacional” de la Organizacion de
Cooperacién de Shanghai. El “Convenio sobre
la delincuencia cibernética” del Consejo de
Europa, en vigor desde el 1 de julio de 2004
y comunmente llamado la Convencién de
Budapest, ofrece unmecanismoatravésdelcual
se armonizan las leyes de delitos cibernéticos
nacionales divergentes y se fomenta la
colaboracién policial.* La eficacia de la
Convencién de Budapest es un poco limitada,
ya que les permite a los paises firmantes
implementar selectivamente elementos de
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la Convencion de Budapest sobre la base de
hallazgos que de otra manera “menoscabarian
su soberania, seguridad, orden publico u
otros intereses esenciales”.* El “Acuerdo
de cooperaciéon en materia de garantizar la
seguridad de la informacién internacional”
de la Organizacion de Cooperacion de
Shanghai, firmado en 2009 y a veces conocido
como el Acuerdo de Ekaterimburgo, tiene
principios consistentes con el enfoque de
aplicacion de la ley de la Convencion de
Budapest. También busca mejorar la base
legal de informacién y establecer mecanismos
practicos de cooperacién entre las partes
para garantizar la seguridad de la informacién
internacional.* En virtud de estos tratados,
los paises se comprometen a adoptar una
legislacion apropiada, fomentar la cooperacion
internacional y combatir los delitos mediante
la facilitacion de su deteccién, investigacion
y enjuiciamiento tanto a nivel nacional como
internacional. El CRI 2.0 acredita a paises que
han ratificado o se han adherido a cualquiera
de estos tratados porque, al hacerlo, un
pais tiene una obligacién y deber especifico
en su legislacién interna para mantener un
compromiso en un contexto internacional.

Ademés de los mecanismos internacionales
mencionados anteriormente, existen y se estan
buscando otros enfoques internacionales,
multinacionales y regionales hacia el abordaje
de la delincuencia cibernética internacional.
Por ejemplo, la Asamblea General de las
Naciones Unidas (AGNU) ha aprobado una
serie de resoluciones relativas a los delitos
cibernéticos, como la “Lucha contra la
utilizacion de la tecnologia de la informacion
con fines delictivos” de 2001 y la “Creacién de
una cultura mundial de seguridad cibernética
y proteccién de infraestructuras criticas” de
2003.% En particular, el Grupo de Expertos
Gubernamentales (GEG) de las Naciones

Unidas, que consta de veinte paises, tuvieron
un gran avance cuando acordaron cooperar en
el enjuiciamiento del uso criminal y terrorista
de las TIC. Sus compromisos se codificaron
en el informe de junio de 2015 del GEG sobre
los avances en el campo de la informacién y
las telecomunicaciones en el contexto de la
seguridad internacional.*® La APEC también
llevé a cabo un proyecto de creacién de
capacidad sobre la delincuencia cibernética
para las economias miembros para establecer
estructuras legales y crear capacidad para
investigar el delito electrénico. Como parte
de este proyecto, las economias avanzadas
de APEC apoyan otras economias miembros
mediante la capacitacion de las autoridades
legislativas y personal de investigacion.*

El CRI 2.0 se basa en estos enfoques
internacionales, multinacionales y regionales
para evaluar la preparacién cibernética de
un pais. Ademas, el CRI 2.0 también incluye
informacién sobre el pais sobre delitos
informéticos de la ASEAN y la UIT, entre otros.

Aunque exista la intenciéon de cooperar contra
la delincuencia cibernética y es importante la
ratificacion de los acuerdos de delincuencia
cibernética, esto no demuestra necesariamente
la disposicion a combatir el delito cibernético.
Los Estados también deben trabajar para
construir proactivamente la capacidad de
aplicacion de la ley cibernética nacional. Por
ejemplo, el Centro Avanzado de Investigacion,
Desarrollo 'y Capacitacién en Medicina
Forense y Derecho Cibernético en la Escuela
Nacional de Derecho de la Universidad de la
India en Bangalore trabaja para traducir la ley a
términos técnicos y viceversa, al proporcionar
capacitacién 'y educacién a funcionarios
judiciales, fiscales, organismosdeinvestigacion,
personal de seguridad cibernética, tecndlogos
y otros. Financiado por el Departamento de
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Electrénica y Tecnologia de la Informacion
(DeitY) del Ministerio de Comunicaciones y
de Tecnologia de la Informacién de la India, el
Centro ofrece un componente Unico y practico
de capacitacién en un laboratorio forense
cibernético que facilita la rapida comprensién
de cuestiones complejas.®

Otro ejemplo es el reciente lanzamiento de la
Organizacién Policial Internacional (INTERPOL)
de un Complejo Mundial de INTERPOL para la
Innovacién (CMII) en Singapur. Este servicio les
permite a los funcionarios encargados de hacer
cumplir la ley asociarse con la industria para
desarrollar nuevas técnicas de capacitacion
y usar herramientas avanzadas para hacer
frente a la delincuencia cibernética y aumentar
la  seguridad cibernética.>® Por ejemplo,
INTERPOL creé un juego de simulacion para
ensefiarles a los funcionarios encargados
de hacer cumplir la ley sobre la interseccién
y el riesgo de la Red Oscura (Darknet) y las
criptomonedas (cryptocurrencies). La Darknet
ha permitido el surgimiento de una economia
subterrdnea (ilegal) que vende informacion
personal identificable (Pll), inteligencia militar,
disefios de armas, malware modular, ataques
de dia cero, claves y credenciales de cifrado
privadas, y muchos otros tipos de datos
obtenidos ilegalmente. El primer ejercicio de
simulacion/capacitacion de INTERPOL se llevé
a cabo en julio de 2015.%2

La reduccién del nimero
de dispositivos infectados
conectados en red es
una inversion importante
en la lucha contra la

delincuencia electrénica.

La delincuencia y el fraude
cibernéticos son un impuesto
al crecimiento econémico.

Ademads de la creacion de capacidad para la
aplicacién de laleyy contra el delito electrénico,
los Estados también deben trabajar para limpiar
las infecciones en sus infraestructuras de red,
conocidas como botnets.”® Actualmente, se
estima que entre el cinco y doce por ciento de
los computadores de todo el mundo estan en
peligro como parte de una red botnet. El FBI
estima que se infectan dieciocho sistemas por
segundo a través de los ejércitos de botnets,
que causa un estimado de $ 110 000 millones
en dafos a nivel mundial.>* Algunos paises
han trabajado para abordar esta amenaza,
con cierto éxito. Por ejemplo, el Proyecto
de espacio oscuro del gobierno canadiense
conocido como Advanced Analytics and Dark
Space Analysis for Predictive Indicators of Cyber
Activity, liderado por Bell Canada y en el que
participd un equipo de expertos de organismos
gubernamentales canadienses, instituciones
académicas y la industria, elaboré un caso de
negocio para una solucién de ‘tuberias limpias’
a las amenazas cibernéticas, al proporcionar
un cuerpo convincente de pruebas para
apoyar proactivamente la contencién de las
amenazas a Canadé procedentes de Internet.
Los hallazgos del proyecto se constituyeron
en el caso de negocio para una estrategia
nacional de tuberfas limpias y influyeron en
la elaboracién de una Norma de seguridad
cibernética para los proveedores de servicios
de telecomunicaciones.®> Otro ejemplo, en
Japén, fue el Centro cibernético limpio (The
Cyber Clean Center), un esfuerzo financiado
a cinco afios, operado por el CERT japonés
(JPCERT) entre 2006 y 2011.% Este Centro fue el
resultado de una colaboracién interdisciplinaria
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entre JP-CERT, varios vendedores de seguridad
y proveedores de servicios de Internet (PSI)
que cred una “red de la guarda” automatizada
contra infeccién y ataques de malware botnet.
También proporcioné soluciones a medida
para abordar malware especifico en equipos
especificos.”” Las gestiones del Centro
cibernético limpio han continuado en Telecom-
ISAC Japon.*® Por dltimo, iCode de Australia,
una asociacion publico-privada a través de la
Iniciativa de seguridad de Internet australiano
(AISI), tiene como objetivo promover una
cultura de seguridad entre los PSI al reducir
el nimero de dispositivos de computacion
comprometidos en Australia. El iCode anima a
todos los PSI australianos a unirse a AlSl y les
proporciona a los miembros PSI de AlSI datos
diarios de infecciéon de malware y vulnerabilidad
del servicio.>?

La delincuencia y fraude cibernético son
un impuesto al crecimiento econémico. La
delincuencia cibernética ha llegado a un
estimado de $ 445 000 millones en todo
el mundo, con un impacto negativo en las
economias nacionales de al menos 1 por ciento
del PIB y més de doscientos mil puestos de
trabajo perdidos.®® Una inversién en la lucha
contra la delincuencia electrénica cibernética
y el aumento de la capacidad de las fuerzas
de la ley es una inversion necesaria para
la economia. Mediante el desarrollo de las
capacidades de aplicacién de la ley para luchar
contra la delincuencia electrénica a través de la
ratificacién de los documentos de los tratados,
la cooperacion internacional, el desarrollo de
capacidades, la implementacion de programas
de lucha contra botnets y otras iniciativas, los
paises pueden mitigar sus riesgos cibernéticos
e impulsar el crecimiento econémico futuro.

Los elementos esenciales de un compromiso
internacional vélido a nivel de pais para

proteger a la sociedad contra la delincuencia
cibernética deben incluir:

Declaracién:

A. Una compromiso demostrado nacional e
internacional para proteger a la sociedad
contra el delito cibernético a través de la
ratificacion de acuerdos internacionales
de delincuencia cibernética u otros
acuerdos equivalentes en la lucha contra
la delincuencia cibernética;

Un  compromiso  demostrado
establecer mecanismos juridicos vy
de politicas nacionales para reducir
especificamente la actividad delictiva que
emana del paisy promover mecanismos de
coordinacién para abordar la delincuencia
cibernética internacional y nacional,

para

Organizacioén:

A. Lacreacion de una capacidad institucional
madura para luchar contra la delincuencia
cibernética, incluida la formacién de
jueces de tribunales, fiscales, abogados,
agentes del orden, especialistas forenses
y otros investigadores;

B. El establecimiento de un organismo
de coordinacién con la mision y la
autoridad principal de asegurar que
todos los requisitos internacionales de
delito cibernético se estdn cumpliendo
a nivel nacional y a través de lineas
jurisdiccionales (es decir, cooperacion
transfronteriza);

Recursos:

A. Laidentificaciéndelosrecursosfinancieros
y humanos solicitados y asignados para la
lucha contra la delincuencia cibernética;
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B. El establecimiento de un mecanismo
de contabilidad para determinar qué
porcentaje del PIB anual se ve afectado
por la delincuencia cibernética (pérdida
real en moneda real), con el fin de evaluar
las compensaciones sistémicas de costo-
beneficio nacionales y asignar recursos
correspondientes;

Implementacion:

A. Laevidenciademostrable del compromiso
de un pais para revisary actualizar las leyes
vigentes y los mecanismos regulatorios
de gobernanza, identificar dénde puede
haber brechas y superposicién de
autoridades, y aclarar y darles prioridad a
las areas que requieren de modernizacién
(por ejemplo, leyes vigentes, como la
antigua ley del telecomunicaciones);

B. Elestablecimiento de infracciones penales
en el derecho interno para las acciones
dirigidas contra la confidencialidad,
integridad y disponibilidad de los sistemas
informaticos, redes, y datos informaticos,
asi como el mal uso de este tipo de
sistemas, redes, y datos, que incluye la
infraccion internacional de derechos de
autor; y

C. Evidencia demostrable de la efectividad
de un pais en la reduccién de las
infecciones que emanan de sus propias
infraestructuras y redes (por ejemplo, la
creacion de iniciativas de remediacion de
malware y anti-botnet).

Los hallazgos iniciales de este elemento
esencial se basan en unarevision de siun pais ha
ratificado o se ha adherido a la Convencién de
Budapest o al Acuerdo de Ekaterimburgo de la
Organizacién de Cooperaciéon de Shanghaiy si

el pais es un participante activo en los enfoques
regionales, multinacionales o internacionales
en el abordaje de la delincuencia cibernética.
Ademas, la actividad botnet actual (tanto de
nodos de mando y control como infecciones
totales) que emana del pais se utiliza para
evaluar la eficacia de las iniciativas contra
la botnet. El CRI 2.0 se basa en fuentes
primarias y secundarias para determinar si
un pais ha establecido mecanismos legales y
reglamentarios, otras actividades de reduccion
de riesgos, y asignado fondos para asegurar
una ejecucidn exitosa. Las actualizaciones de
este elemento esencial supervisaran, realizaran
un seguimiento y evaluardn los avances
sustantivos y notables.

4. INTERCAMBIO DE INFORMACION

El cuarto criterio que indica la preparacion
cibernética de un pais es su capacidad
para establecer y mantener mecanismos de
intercambio de informacion que permitan el
intercambio de inteligencia y/o informaciéon
para la accién entre los gobiernosy los sectores
industriales.  Las  principales  actividades
tales como la identificacion, evaluacion y
respuesta a los ataques dirigidos —que pueden
tener implicaciones significativas para las
telecomunicaciones, el comercio y los negocios
mundiales— requiere mas que mecanismos
de vigilancia y de proteccion tradicionales. A
nivel mundial, la mayoria de los gobiernos y
organizaciones han establecido programas de
intercambio de informacién para comprender
mejor los riesgos planteados por los actores
estatales y no estatales y gestionado su
exposicion a vulnerabilidades e infecciones
posteriores y violaciones.

Los mecanismos formales de intercambio de
informacion, similares a algunos de los servicios
prestados por los CSIRT y CERT nacionales,
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pueden ayudar a fomentar la coordinacion
en la respuesta a incidentes, facilitar el
intercambio en tiempo real de informacién de
amenazas e inteligencia, y ayudar a mejorar
la comprension de cémo los sectores se
convierten en objetivo, qué informacién se
pierde y qué métodos se puede utilizar para
defender los activos de informacion. Han
surgido al menos cuatro modelos diferentes
de intercambio de informacién para abordar
las amenazas cibernéticas y para ayudar
a las entidades a asegurar sus activos de
informacién a saber: un modelo (1) impulsado
por el gobierno; (2) impulsado por la industria;
(3) impulsado por una asociacién sin fines
de lucro; e (4) impulsado por una asociacién
hibrida académica, gubernamental, y de la
industria. Cada método tiene sus desafios
Unicos, como el equilibrio entre la necesidad

Por otra parte, los interesados deben poder
compartir informacién valiosa sobre incidentes
graves, que requiere una definicién clara de
qué tipo de informacion debe ser compartida,
quién tendré acceso a la misma, y qué medidas
de seguridad se deben tomar para proteger la
informacién una vez que el propietario original
la da a conocer. La complejidad de este
intercambio de informacién sensible crece
proporcionalmente con el tamafio del grupo,
y tal vez de manera exponencial cuando los
miembros del grupo son estados soberanos
con distintas preocupaciones de seguridad
nacional.

Muchos paises en particularya han desarrollado
programas solidos nacionales de intercambio
de informacién que podrian ser aprovechados
por otros paises como aprendizajes de buenas

El intercambio de informacion debe basarse en la confianza

y la aceptacion por parte de todos los interesados.

de intercambio oportuno y accionable de
informacion sobre seguridad cibernética, al
tiempo que se protege la confidencialidad
de los datos, la proteccion de las libertades
civiles, y la gestién de recursos e intereses
financieros y humanos que compiten entre si.
Se requieren dos factores, sin embargo, para
que cualquiera de los cuatro modelos tenga
éxito: el convencimiento y la confianza, que
deben ser respaldados por objetivos, roles,
responsabilidades y resultados claramente
definidos. En pocas palabras, cuando una
parte participa de mala gana o a la defensiva,
el éxito sera dificil de lograr.®'

practicas. Estos programas tienden a centrarse
en la alineacién de partes interesadas similares
en grupos y, posteriormente, la alineacién de
los grupos en un programa nacional. Los Paises
Bajos, por ejemplo, creé el Centro Nacional de
Seguridad Cibernética (NCSC), una iniciativa
impulsada por el gobierno que se desarroll6
a partir del GOVCERT holandés a una exitosa
asociacion publico-privada, encargada de
la seguridad digital y el intercambio de
informacién en el pais.®? Una de sus principales
tareas es la de supervisar continuamente todas
las fuentes (potencialmente) sospechosas en
Internet y alertar a las autoridades publicas y
las organizaciones sobre cualquier amenaza
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cibernética identificada. NCSC también estéa
conectado directamente a todos los Centros
de Intercambio de Informacién y Analisis
(ISAC) en el pais y se comparte la informacién
en virtud del Protocolo Semaforo (TLP), que
clasifica la informacién en cuatro niveles: rojo,
amarillo, verde y blanco. El programa holandés
de intercambio de informacién fue modelado
basado en el Centro de Coordinacién de
Seguridad de la Infraestructura Nacional
(NISCC) del Reino Unido, que les entregd
consejos de seguridad de informacion
enfocada a las empresas nacionales de
infraestructuras criticas.®® Del mismo modo,
la Agencia de Promocién de la Tecnologia
de Informacién japonesa (IPA) actia como
la autoridad institucional encargada del
intercambio de informacién entre el gobierno
y las industrias criticas, y tiene un historial
probado de establecer relaciones de confianza
con las principales empresas del pais y
proporcionar inteligencia oportuna y eficaz.
Ademas, IPA trabaja en estrecha colaboracién
con el Ministerio de Economia, Comercio
e Industria (METI), el Centro Nacional de
Seguridad de la Informacion (INEC), vy
el Equipo de Asesoramiento de Rescate
Cibernético (J-CRAT) para responder a los
principales incidentes cibernéticos que afectan
la infraestructura critica.®

Alternativamente, en EE.UU., el Centro de
Intercambio y Andlisis de Informacién de
Servicios Financieros (FS-ISAC) —una iniciativa
impulsada por la industria y desarrollada por
el sector de servicios financieros- ayuda a
facilitar la deteccion, prevencion y respuesta
a incidentes cibernéticos y actividad de
fraude. Ha construido fuertes lazos con
los proveedores de servicios financieros;
empresas de seguridad comerciales; agencias
del gobierno nacionales/federales, estatales
y locales; fuerzas de la ley; y otra entidades

de confianza para proporcionarles alertas de
amenazas cibernéticas confiables y oportunas
y otra informacién critica a las firmas miembro
en todo el mundo. Como parte de estos
esfuerzos, FS-ISAC utiliza un protocolo
de trafico diferente para determinar qué
publicos pueden y deben recibir informacion
especifica.®® FS-ISAC estd ampliando su
intercambio de informacion sobre amenazas
a nivel internacional al Reino Unido y Europa.
También existen otros ISAC en muchos
sectores, pero no son tan eficaces.

La Alianza Nacional de capacitacién y analisis
forense cibernético (NCFTA) en Estados
Unidos es una corporacién sin fines de lucro
con la mision de facilitar la colaboracion
entre la industria privada, la academia y la
policia para identificar, mitigar y neutralizar
las amenazas complejas relacionadas con la

Informacién procesable
en tiempo real es clave
para la mitigacion de las
amenazas informaéticas.

cibernética. Ademas de los representantes de
las fuerzas de la ley y de la industria estatal y
local, esta iniciativa impulsada por la asociacion
sin fines de lucro cuenta con representacion
internacional de Canada, Australia, Inglaterra,
India, Alemania, Paises Bajos, Ucrania vy
Lituania. NCFTA les ofrece el intercambio agil
y oportuno de inteligencia sobre amenaza
cibernética a las corporaciones; y también
se asocia con expertos en la materia en los
sectores académicos, publicos, privados y de
aplicacion de la ley para mitigar los riesgos y
las actividades fraudulentas y reunir las pruebas
necesarias para enjuiciar a los delincuentes.®
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Por ultimo, el Centro para Seguridad de la
Informacién y Cibernética (CCIS) de Noruega
en Gjevik University College es una iniciativa
conjunta (entre la academia, el gobierno y la
industria) y representa otro enfoque para el
intercambio de informacién y la colaboracién
en materia de seguridad cibernética. CCIS
promueve un enfoque sistematico, de todo
el pais, a la seguridad de la informacién y
cibernéticay ofrece un esquema de intercambio
de informacién para salvaguardar la capacidad
de la sociedad para detectar, alerta y manejar
incidentes cibernéticos graves. Ademas,
apoya la investigacién nacional de alta calidad
y el desarrollo de soluciones en el campo de
la cibernética y la seguridad de la informacion.

Ademas de los diversos programas de
intercambio de informacién que estan
desarrollando los paises, las agencias de
defensa e inteligencia de la mayoria de
los gobiernos recogen valiosa informacion
relacionada con la cibernética, y algunos
han comenzado a desclasificar este tipo de
inteligencia y compartirla con otras entidades
gubernamentales e industrias criticas. De
hecho, a menudo es clave el conocimiento
de la situacion en tiempo real para prevenir o
mitigar las amenazas informaticas especificas.
Algunos paises, como Brasil, han ideado
mecanismos para desclasificar  (write-for-
release) informacion procesable que alerta
a otras entidades (publicas y privadas) sobre
las vulnerabilidades, amenazas especificas y
tacticas, y posibles soluciones defensivas como
parte de sus iniciativas de intercambio de
informacion.®” La mejora de la postura defensiva
del pais es esencial y algunos paises estan
dispuestos a desclasificar partes de inteligencia
para garantizar una mejor seguridad.

La capacidad de un pais para intercambiar
informacién accionable, oportuna y precisa,

dentroyentreentidadesdelossectorespublicos
y privados, ayuda a reducir las vulnerabilidades
y la exposicion que posteriormente pueden
reducir los riesgos concomitantes. A medida
que el intercambio de informaciéon aumenta
en frecuencia y calidad, las entidades deben
poder abordar las amenazas informéticas a
sus infraestructuras de red de una manera
mas rapida y proactiva. Establecer y mantener
programas de intercambio de informacion
procesable es una inversion fundamental para
el crecimiento.

Los elementos de un programa de intercambio
de informacién procesable, intersectorial y
nacional eficaz deben incluir:

Declaracién:

A. La articulaciéon y difusiéon de una politica
sobre el intercambio de informacién
de todos los sectores que permita el
intercambio de inteligencia/informacién
procesable entre los gobiernos y los
sectores de la industria;

Organizacioén:

A. La identificacion de wuna estructura
institucional que transmita informacion
fidedigna de fuentes gubernamentales a
las agencias gubernamentales e industrias
criticas (de gobierno a gobierno);

B. La identificacion de wuna estructura
institucional que asegure que existan
mecanismos (esquemas de informes,
tecnologia, etc.) para el intercambio
intersectorial de informaciéon de incidentes
(bidireccional), tanto operativo (casi en
tiempo real) como forense (post-facto)
(gobierno-industria/industria-industria);
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C.

El establecimiento de un mecanismo
impulsado sin fines de lucro o académico
para el intercambio de informacién de
la vulnerabilidad, incidente, o solucién
(modelo alternativo, por ejemplo,
NCFTA o la base de datos nacional de
vulnerabilidad);®®

Recursos:

A.

La identificacion de los recursos
financieros 'y humanos solicitados
y asignados para el intercambio de
informacién de autoridad impulsado
por el gobierno u otra (s) estructura
(s) institucional (es) dedicadas a
los mecanismos de intercambio de
informacién;

Implementacién:

A.

demostrable
los mecanismos de coordinacion
intersectorial 'y transversal  de
interesados, definidos para abordar
interdependencias criticas —incluyendo
conocimiento de la situacion del
incidente y gestion de incidentes
intersectoriales y transversales de
interesados— se mantienen y se ponen
a prueba de manera adecuada para un
desempefio eficaz; y

Evidencia de que

Evidencia demostrable de la capacidad
y los procesos oportunos para la
desclasificacién por parte del gobierno
de informacién de inteligencia
relacionada con la cibernética utilizable
y el intercambio con el resto del
gobierno e industrias criticas.®’

Los hallazgos iniciales de este elemento
esencial se basan en una revisién de si un pais

ha establecido el intercambio de informacién y
otros mecanismos de coordinacién. Basandose
en fuentes primarias y secundarias, el CRI
2.0 determina si existen tales mecanismos
y si estan financiados adecuadamente. Las
actualizaciones de este elemento esencial
supervisaran, realizardn un seguimiento vy
evaluaran los desarrollos sustantivos y notables.

5. INVERSION EN INVESTIGACION
Y DESARROLLO

El quinto elemento que demuestra la
preparacion cibernética de un pais es mediante
el establecimiento de una prioridad nacional y
la inversion en investigacion bésica y aplicada
en seguridad cibernética e iniciativas de las
TIC, en general. Los avances en las TIC han
revolucionado casi todos los sectores de la
economia y han transformado las empresas,
los gobiernos, la educacién, y la forma en
que los ciudadanos viven, trabajan y juegan.
Estas innovaciones impulsan el crecimiento
econémico y pueden mejorar la resiliencia
y establecer las condiciones para una fuerte
postura de seguridad.

Los gobiernos y las empresas tienen cada uno
un papel que desempenar y pueden combinar
el poder de sus presupuestos de |+D para
mejorar la proxima generaciéon de soluciones
y tecnologias habilitadas por Internet y las
TIC. Las empresas y los gobiernos estan
adoptando Internet movil, la computacion
por nube, datos grandes, la computacién
cuantica y la Internet de las Cosas (IOT), y
deben invertir en la confianza, la seguridad y
la resiliencia de estos servicios y tecnologias
digitales. Al invertir en 1+D cibernética y otras
innovaciones, los paises, las universidades y
las empresas pueden mejorar su capacidad
para cerrar la brecha entre su inseguridad
cibernética y las capacidades del atacante.
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Por ejemplo, el programa Horizonte 2020 de
la Unién Europea ha asignado un estimado
de € 80 000 millones para las iniciativas de
investigacion y desarrollo tecnolégico. Con el
principio fundacional de acceso abierto de la
UE, el programa tiene la intencién de impulsar
los resultados de investigacién, acelerar
la innovacién, crear una mayor eficiencia y
mejorar la transparencia. Horizonte 2020 tiene
tres componentes principales. La primera
area se centra en ciencia basica y aplicada,
denominada “Ciencia Excelente” vy tiene
previsto financiar la formacién doctoral de
otros veinticinco mil candidatos de doctorado
durante los préximos siete afios. La segunda
area se centra en “Liderazgo en tecnologias
industriales y habilitantes” con énfasis en las
TIC, nanotecnologias, materiales avanzados
y el procesamiento, entre otros. La tercera
area financia soluciones a problemas sociales
y econdmicos, como la salud, la energia, el
transportey laseguridad. Uno de los criterios de
evaluacion de esta inversion es la cooperacion
transnacional entre empresas y soluciones que
satisfagan las necesidades paneuropeas.”

La innovacion 1+D en seguridad
cibernética debe mejorar
la confianza, la seguridad
y la resiliencia de nuestra
sociedad futura y en red.

Del mismo modo, Estados Unidos prioriza,
coordina, y dedica méas de $ 4 000 millones
anuales a la investigaciéon transversal a través
del programa Nacional de Investigacién vy
Desarrollo de Tecnologia de la Informacion
(NITRD). Areas de investigacién prioritarias
para 2016-2020 incluyen: grandes datos,

sistemas  fisicos cibernéticos, seguridad
cibernética e I1+D de privacidad, computacién
de gama alta e intercambio de espectro de
forma inaldmbrica.”’ El programa NITRD es
la fuente principal de Estados Unidos de
trabajo financiado por el gobierno federal en
tecnologias avanzadas de la informacién en
computacion, redes y software. El programa
busca acelerar el desarrollo y despliegue de
tecnologias avanzadas de la informacion para
mejorar la defensa nacional y la seguridad
nacional, asi como mejorar la productividad de
Estados Unidos y la competitividad econdmica.
Ademas, la Agencia de Proyectos de
Investigacién Avanzada de Defensa (DARPA),
la Actividad de Proyectos de Investigacién
Avanzada de la Inteligencia (IARPA), y la
Agencia de Proyectos de Investigacién
Avanzada de la Seguridad Nacional (HSARPA)
también han dedicado financiacién a la |+D
cibernética. Sin embargo, si se sumara todo
el presupuesto en |+D cibernética, la cantidad
total seguiria siendo el equivalente a menos
del 1 por ciento del PIB de Estados Unidos.
En base a la magnitud de los riesgos actuales
y futuros cibernéticos de Estados Unidos, el 1
por ciento del PIB no es suficiente para cerrar
la brecha de la inseguridad cibernética.

Otras iniciativas patrocinadas por el gobierno
fomentan la innovacién en seguridad
cibernética ofreciendo incentivos de mercado,
tales como créditos fiscales por I+D. Por
ejemplo, reconociendo que estimular la
inversiéon  institucional 'y corporativa a
menudo requiere el apoyo y el compromiso
del Gobierno, Israel recientemente aprobd
desgravaciones fiscales significativas para las
empresas de defensa cibernética que se unany
establezcan actividades en su parque nacional
cibernético en Be'er Sheva.”? Al fomentar un
ecosistema Unico de industria, academia vy
fuerzas militares a través de la co-localizacién

© 2015 Cyber Readiness Index 2.0, all rights reserved.

23



de talento técnico, lIsrael estd creando un
centro de seguridad cibernética econdmica
y estratégica. El parque cibernético de Be'er
Sheva también aumenta las asociaciones
publico-privadas en el ambito cibernético;
sirve como un centro de excelencia para la
innovacion; y proporciona reservas de empleo
y de formacién eficaces.

Ayudas y becas son otro mecanismo del
mercado utilizado para avanzar en la educacién
en seguridad cibernética, desarrollar
conocimientos y desarrollar habilidades. Por
ejemplo, el programa “Ciencia sin Fronteras”
del gobierno brasilefio ofrece becas en todos
los campos de ciencia, tecnologia, ingenieria
y matematicas, incluyendo la informatica y
la tecnologia de la informacién. Del mismo
modo, el Consejo Nacional de Desarrollo
Cientifico y Tecnolégico (CNPg), organismo
dependiente del Ministerio de Ciencia,
Tecnologia e Innovacién, proporciona una
“Beca de Iniciaciéon a Ciencia” para incentivar
la educaciéon de las TIC en los estudiantes
jovenes.”

Los centros de innovacion
cibernética aceleran la
transferencia de ideas y

tecnologias a soluciones.

Los centros de innovacion de seguridad
cibernética, como el Delta de Seguridad de
La Haya (HSD), fomentan |+D de seguridad
cibernética innovadora y fomentan la
colaboraciéon entre las empresas del sector
privado, los gobiernos y las instituciones de

investigaciéon. HSD, una fundacién con el
apoyo de la Municipalidad de La Haya y el
Ministerio de Economia holandés, es la red
de seguridad mas grande de Europa con
puentes de conocimiento a las principales
redes de seguridad en EE.UU., Canadi,
Singapur y Sudéfrica. Su programa de
seguridad cibernética incluye iniciativas como
la Academia de Seguridad Cibernética y el
Laboratorio de Experiencia de Incidentes
Cibernéticos. Los proyectos actuales incluyen
la  construccion de una plataforma de
deteccidon de malware avanzada y la entrega
de soluciones para la deteccién, notificacion y
gestion de vulnerabilidades cibernéticas través
de escéneres cualitativos.”

Otros “centros de innovacion cibernéticos” de
sectores privados han surgido en Silicon Valley,
Tel Aviv, Boston, Nueva York y Londres. Por
ejemplo, el centro de innovacién cibernético
de Londres, denominado CylLon o cibernética
de Londres, es el primer acelerador de nueva
creaciéon de seguridad cibernética de Europa.
CylLon trabaja para fomentar el ecosistema de
innovacion cibernética en Londres y ayuda a las
empresas a desarrollar productos relacionados
con la seguridad de la informacion.”®

Estas diversas iniciativas de |+D y centros
de innovacién cibernéticos aceleran Ia
transferencia de ideas y tecnologias a
soluciones para avanzar el mercado digital,
mejorar la seguridad y resiliencia de las redes
e infraestructuras subyacentes y mejorar el
bienestar social.

Los elementos del compromiso de un pais
para avanzar su |+D cibernética, educacién y
esfuerzos de desarrollo de capacidades deben
incluir:
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Declaracién:

A. Un compromiso anunciado publicamente

por parte del gobierno con invertir a nivel
nacional en seguridad cibernética basica
e investigacion aplicada;

Mecanismos de incentivos anunciados
publicamente (por ejemplo, crédito fiscal
para |+D) para fomentar la innovacion
en seguridad cibernética y la difusién
de nuevos conocimientos, tecnologias
de linea de base, técnicas, procesos y
herramientas;

Mecanismos de incentivos del gobierno
anunciados publicamente (por ejemplo,
subvenciones, becas) para fomentar la
educaciéon en seguridad cibernética, la
creacién de conocimientos y desarrollo

de habilidades;

Organizacién:

A. La identificacién de al menos una entidad

con la responsabilidad de supervisar las
iniciativas de |+D en materia de seguridad
cibernética nacional y servir como un
punto de contacto para la colaboracion
nacional e internacional;

El establecimiento de programas de
grado institucionalmente apoyados en
seguridad cibernética, seguridad de
la informaciéon o areas de tecnologia
avanzada similares que se centran en la
seguridad y la resiliencia del entorno
digital;

El establecimiento de una entidad con
la misién de medir e informar sobre
la tasa de los programas de transicién
comerciales o gubernamentales exitosos

(de la investigacion a producto/servicio)
con un enfoque en las soluciones que
mejoran la seguridad y la resiliencia del
entorno digital;

Recursos:

A.

Laidentificacion de losrecursosfinancieros
y humanos solicitados y asignados
para seguridad cibernética basica e
investigacion aplicada e iniciativas;

La identificacién de recursos financieros
y humanos solicitados y asignados para
transferencia comercial o gubernamental
de tecnologia e innovacién mejorada;

Implementacién:

A.

La implementacion de  programas
dedicados al desarrollo, la difusiéon y la
rutinizacién de normas técnicas seguras
e interoperables, aceptables para -y
reforzadas por- organismos de estandares
reconocidos internacionalmente;

La evidencia de las gestiones del gobierno
nacional para apoyar, adelantar, vy
sostener la |+D en seguridad cibernética,
especialmente en lo que se demuestra
en términos de la tasa de conversion de
investigacion/produccion  (por ejemplo,
el porcentaje aplicado operativamente
dentro del gobierno) y de la tasa de
adopcién comercial de programas de
transicién exitosa ;y

La evidencia de las gestiones comerciales
adicionales (por ejemplo, centros de
innovacion  cibernética) para apoyar,
adelantar y sostener |+D de seguridad
cibernética, sobre todo en términos de
la tasa de conversién de investigacion/

© 2015 Cyber Readiness Index 2.0, all rights reserved.

25



producto (por ejemplo, porcentaje
implementado operativamente dentro del
sector privado) y de la tasa de adopcion
del gobierno de programas de transicién
con éxito del sector comercial.

Los hallazgos iniciales de este elemento
esencial se basan en una revisién de si un pais
estd invirtiendo en 1+D cibernética, educacion,
creacion de conocimiento, y desarrollo de
habilidades, ademéas de financiar iniciativas de
seguridad cibernética de manera mas amplia.
Basandose en fuentes primarias y secundarias,
el CRI 2.0 determina el tipo, en su caso, de
mecanismos de incentivos gubernamentales ya
existentes y los recursos dedicados a iniciativas
similares a las descritas anteriormente. Las
actualizaciones de este elemento esencial
supervisaran, realizardn un seguimiento vy
evaluaran los desarrollos sustantivos y notables.

6. DIPLOMACIA'Y COMERCIO

El sexto elemento esencial de la preparacion
cibernética se demuestra a través del
compromiso conasuntos cibernéticosde un pais
como parte de su politica exterior. En un nivel
fundamental, la diplomacia cibernética busca
encontrar soluciones mutuamente aceptables a
los desafios comunes. Estan surgiendo asuntos
cibernéticos en muchas areas de relaciones
internacionales diferentes, que incluye los
derechos humanos, el desarrollo econémico,
acuerdos comerciales, control de armas vy
tecnologias de doble uso, la seguridad, la
estabilidad, la paz y la resolucién de conflictos.
Si bien las cuestiones de seguridad cibernética
estan entremezcladas en casi todos los temas y
la mayoria de los negociadores son expertos en
un area tematica especifica (es decir, el control
de armas o comercio), esos expertos a menudo
no estan familiarizados con las oportunidades o
riesgos adicionales que surgen en un contexto

cibernético. Por lo tanto, el establecimiento de
una oficina o personal dedicado, cuyo enfoque
principal es un compromiso diplomético en
temas cibernéticos, debe ser un componente
integral de la politica exterior de un pais.

En un nivel fundamental,
la diplomacia cibernética
busca encontrar soluciones
mutuamente aceptables
a desafios comunes.

Dada la lentitud de la recuperacion
econdémica, muchos paises estan formulando
nuevas politicas econdémicas internacionales
consagradas en acuerdos comerciales como
un medio para acelerar el crecimiento y crear
oportunidades de mercado. Sin embargo, estas
iniciativas econdémicas se estan convirtiendo
en espacios en los que se estdn negociando
asuntos de seguridad nacional, sub-rosa. Por
ejemplo, se celebré el Acuerdo de Asociacion
Transpacifico (TPP) el 5 de octubre de 2015.
El objetivo del acuerdo es mejorar el comercio
y la inversion entre los paises socios del TPP,
promover la innovacién, el crecimiento vy
desarrollo econémico, y apoyar la creacion y
retencién de empleos. Fueron necesarios cinco
afos para llegar a un acuerdo, en parte debido
a problemas cibernéticos. Los paises socios no
podian ponerse de acuerdo sobre cuestiones
clave, incluida la proteccion de datos y
los requisitos de privacidad (por ejemplo,
proteccion de la propiedad intelectual),
deseos de localizacion de datos y restricciones
de contenido.

EE.UU. y la UE est4d negociando una Asociacién
de Inversion y Comercio Transatlantico
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(TTIP), que es un acuerdo similar al TPP.
Este acuerdo busca incrementar el acceso al
mercado, eliminar los obstaculos regulatorios
innecesarios, establecer normas que regulenlas
relaciones comerciales entremezcladas entre
las dos regiones, crear empleos y promover el
crecimientodel PIB.”*Dosde lostemascentrales
que estdn retrasando esta negociacién son
la proteccion de datos y privacidad. Durante
la Gltima década, Europa y Estados Unidos
se han puesto de acuerdo en la utilizacién
de normas de proteccion comunes para la
transferencia y el almacenamiento de todos los
datos personales, que se mueven y/o residen
entre la UE y Estados Unidos.” Sin embargo,
los documentos filtrados por Edward Snowden
expuso las actividades de recoleccién de datos
a otros gobiernos y a ciudadanos por parte de
los servicios de inteligencia del gobierno de
Estados Unidos, lo que llevé a una pérdida de
confianza entre gobiernos. Como resultado,
muchos paises europeos estdn exigiendo
el establecimiento de normas mutuas de
privacidad a nivel estatal, reglas de cifrado
y marcos juridicos, con el fin de mantener
el ritmo del répido avance tecnolégico vy
también pedirles cuentas a los Estados sobre
la adecuada proteccion de los datos. Ademas,
una reciente sentencia del Tribunal de Justicia
de la Unién Europea ha anulado el acuerdo
de larga data de las normas de proteccién de
datos “de puerto seguro” (safe harbor) entre
la UE y EE.UU. La decisidn ejecutiva de Puerto
Seguro habia permitido que las empresas
estadounidenses se auto-certificaran para
proporcionarles “proteccién adecuada” a los
datos de los usuarios europeos de acuerdo con
la directiva europea de proteccién de datos y
con derechos fundamentales europeos, tales
como la privacidad. Si bien las negociaciones
estan en curso para actualizar Puerto Seguro,
no se ha previsto un tiempo para la realizacion,
lo que complica ain mas las negociaciones

TTIP.”® En la actualidad, la Cdmara Americana
de Comercio de la Unién Europea estima que
revertir el Puerto Seguro podria costarle a la
Unién Europea hasta el 1,3 por ciento del PIB.”

Actualmente se encuentra en proceso de
negociacién otro acuerdo de libre comercio
con base regional, la Asociacién Econdmica
Integral Regional (RCEP), entre los Estados
miembros de la ASEAN, China, India, Japén,
Corea, Australia y Nueva Zelanda. Los dieciséis
paises RCEP participantes representan casi la
mitad de la poblacién mundial, casi el 30 por
ciento del PIB mundialy mas de una cuarta parte
de las exportaciones mundiales. El objetivo de
la RCEP es reducir las barreras comerciales,
promover la cooperacién econémica y técnica,
proteger la propiedad intelectual, fomentar
la competencia, facilitar la soluciéon de
controversias y mejorar el acceso al mercado
de los exportadores de bienes y servicios.
En el marco de estas negociaciones, algunos
paises estan tratando de incluir mecanismos
que protegen sus datos, afirmando el derecho
a la soberania de datos para fines de seguridad
nacional.®

También hay toda una serie de negociaciones
en curso en el campo de la seguridad,
centrdndose en las tecnologias. Por ejemplo,
el Acuerdo de Wassenaar sobre control de
exportaciones de armas convencionales 'y
tecnologias y bienes de doble uso, que tiene
cuarenta y un firmantes a saber EE.UU., Reino
Unido, Rusia y la mayoria de estados de la
UE, recientemente se comprometié con frenar
la venta de “sistemas de vigilancia de las
comunicaciones” y “software de intrusién” de
Internet que estan disefiados especialmente
o modificados para evitar ser detectados por
instrumentos de seguimiento, o para derrotar
a las contramedidas de proteccion.®’ Los
estados tienen diferentes preocupaciones
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sobre las aplicaciones de doble uso de estas
tecnologias. Por ejemplo, una herramienta de
evaluacion de la vulnerabilidad a menudo utiliza
aprovechamientos de dia cero para descubrir
vulnerabilidades en red. Estas mismas técnicas
pueden ser utilizadas como armas. Por lo tanto,
incluir estas tecnologias en los regimenes de
control de exportaciones refleja la creencia
de que las tecnologias avanzadas pueden
derrotar las defensas nacionales de los paises y
presentar un riesgo para la seguridad nacional.

Otras negociaciones diplométicas y discusiones
estdn en curso que buscan establecer un
entendimiento comin y/o normas para
aumentar la estabilidad y la seguridad en
el entorno mundial de las TIC. Esto incluye
el fortalecimiento de los mecanismos de
cooperacion para abordar los incidentes de
seguridad de las TIC y abordar las solicitudes
relacionadas con la infraestructura de TIC
(por ejemplo, la actividad ilegal que se emite
desde un pais debido a una infeccién-botnet).
También se estd utilizando la diplomacia para
definir los tipos de actividad cibernética que se
deben o no permitir (por ejemplo, las normas
para la conducta estatal responsable), a los
que comlnmente se refieren como normas de
comportamiento cibernéticos. Por ejemplo,
el Grupo de Expertos

uso de las TIC por parte de los Estados. El
Grupo acordd seguir un marco para normas
cibernéticas, reglas o principios de conducta
estatal responsable y medidas de fomento
de la confianza (CBM).2?2 Entre las medidas
de fomento de la confianza, el GEG acordd
fortalecer los mecanismos de cooperacién entre
los organismos estatales pertinentes con el fin
de abordar los incidentes de seguridad de las
TIC y desarrollar mecanismos técnicos, legales
y diplométicos adicionales para abordar las
solicitudes relacionadas con la infraestructura
de las TIC (por ejemplo, establecer un CSIRT u
otra organizacion oficial para cumplir con esas
funciones). Méas recientemente, el presidente
estadounidense Barack Obama y el presidente
chino, Xi Jinping, acordaron (en principio) seguir
las recomendaciones del GEG y adherirse a las
normas establecidas por las Naciones Unidas
sobre conducta en linea, especialmente las
que regulan el uso de ataques cibernéticos
para dafar la infraestructura critica del otro en
tiempos de paz.®

Basandose en algunos de los temas comunes
del GEG, los lideres de Brasil, Rusia, India,
China y Sudafrica (BRICS) acordaron cooperar
entre si con el fin de abordar los retos comunes
de seguridad TIC. Acordaron compartir
informacién y mejores

Gubernamentales de las
Naciones Unidas (GEG)
destacd recientemente
la  naturaleza global
del entorno de las TIC,
amenazas  existentes
y potenciales en el
dmbito de la seguridad de la informacion
y posibles medidas de cooperacién para
afrontar esas amenazas. El GEG encontré
que la adhesién al derecho internacional,
en particular a las obligaciones de la Carta
de la ONU, ofrece un marco esencial para el

La seguridad cibernética
esta entrelazada en todos
los componentes de la
politica y comercio exterior.

practicas relacionadas
con la seguridad del uso
de las TIC, coordinarse
contra la delincuencia
cibernética, establecer
una red de puntos
de contacto en los
Estados miembros y establecer la cooperacion
entre BRICS utilizando los CSIRT existentes.
También instaron a la comunidad internacional
a centrar sus esfuerzos en las CBM, la creacién
de capacidades, la no utilizacién de la fuerza y
la prevencion de conflictos facilitados por las
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TIC.% Por otra parte, en enero de 2015, la OCS
introdujo un cédigo internacional de conducta
revisado para la seguridad de la informaciénala
Asamblea General de la ONU, que se proponia
identificar los derechos y responsabilidades
de los Estados en el espacio de informacion,
promover una conducta constructiva y
responsable, y mejorar la cooperacién para
afrontar las amenazas mutuas de las TIC.® La
OCS revisé el lenguaje del Codigo de Conducta
de 2011 con el lenguaje de los informes del
GEG de 2012 y 2013 con el fin de ampliar el
atractivo del Cédigo de Conducta para los
miembros del G-77.

Otros espacios internacionales mezclan temas
econdémicos, de desarrollo y seguridad a
medida que persiguen objetivos especificos.
La UIT, por ejemplo, lleva a cabo debates
regulares internacionales sobre el entorno
politico, tecnolégico y regulatorio de las
TIC y de Internet en cuatro de sus reuniones
mundiales: la Cumbre Mundial sobre la
Sociedad de la Informacion (CMSI), la
Conferencia Mundial de Telecomunicaciones
Internacionales (CMTI), la Conferencia Mundial
de Desarrollo de las Telecomunicaciones
(CMDT) y la Asamblea Mundial de
Normalizacion de las Telecomunicaciones
(AMNT).% Ademas, la OEA y el BID han unido
sus fuerzas para trabajar con sus Estados
miembros para abordar sisteméaticamente
la seguridad cibernética como parte de tres
areas teméticas: (1) el desarrollo que sea tanto
socialmente incluyente como ambientalmente
sostenible; (2) las TIC como una herramienta
para generar ingresos y empleo, proporcionar
acceso a los negocios e informacién, permitir
el aprendizaje electronico y facilitar las
actividades del gobierno; y (3) la seguridad de
sus infraestructuras basicas y servicios de cara
al ciudadano.¥

Claramente, las cuestiones de seguridad
cibernética estdn surgiendo a través de una
amplia variedad de espacios diplomaticos. La
seguridad cibernética no es solo un problema
de seguridad: es un elemento fundamental del
comercio, la politica exterior y econémica vy el
potencial de crecimiento econémico futuro de
un pais. Un componente clave de la capacidad
de un pais para participar diplomaticamente
de manera efectiva en cuestiones relacionadas
con cibernética es el establecimiento de
un conjunto de profesionales dedicado
y entrenado, estructuras organizativas y
financiacion que se centre en las nuevas
cuestiones cibernéticas en una amplia
variedad de compromisos y negociaciones
de relaciones internacionales. Por ejemplo,
Israel y la Republica Checa han designado
agregados cibernéticos en sus embajadas en
ciudades clave, que incluyen Washington DCy
Bruselas.® Ademas, Estados Unidos realizé un
programa de sensibilizacion cibernética sobre
formacién, de una semana, para el personal
diplomatico asignado a Asia.®” El desarrollo
de este conjunto de profesionales es cada vez
mas esencial para que un pais pueda realizar
su futura politica exterior, politica econémica,
comercio y metas de crecimiento econémico.

Los elementos de wuna capacidad de
compromiso de  seguridad  cibernética
diplomatica valida deben incluir:

Declaracién:

A. La identificacién anunciada de la
seguridad cibernética como un elemento
esencial de la politica exterior y la
seguridad nacional (por ejemplo, debates
oficiales que involucran tipicamente
lideres politicos y militares de alto nivel en
discusiones bilaterales y multilaterales);
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B. La identificacion anunciada de las TIC y la
seguridad cibernética como un elemento
esencial de la politica econdémica
internacional, las negociaciones y el
comercio;

Organizacioén:

A. El  establecimiento  de  personal
especializado y capacitado en la oficina de
asuntos exteriores del pais u organizacion
equivalente cuya misién principal incluye
la participacion activa internacional en la
diplomacia de seguridad cibernética;

B. La coherencia demostrada entre la
cantidad y el rango del personal
diplomético  cibernético  extranjero

dedicado y el compromiso anunciado de
un pais a participar en la diplomacia de
seguridad cibernética como una cuestion
de primer nivel de importancia nacional;

Recursos:

A. Laidentificaciondelosrecursosfinancieros
y humanos solicitados y asignados para el
compromiso diplomatico cibernético;

Implementacion:

A. Prueba de la participacion en la definicién,
la firma y la aplicacion de los acuerdos
internacionales, multinacionales,
regionales y/o bilaterales que buscan
soluciones mutuamente aceptables a los
problemas comunes; y

B. Evidencia demostrada de las gestiones
realizadas para influir en las negociaciones
comerciales y el comercio internacional
que se refieren a la utilizacion de las
TIC o los aspectos compartidos a nivel

internacional, regional y/o nacional de
la infraestructura cibernética, servicios
criticos y tecnologias.

Los hallazgos iniciales de este elemento
esencial se basan en una revisién de si un
pais ha designado o establecido, de manera
explicita, una oficina gubernamental o les ha
asignado a unas personas responsabilidades
diplomaticas que incluyen tanto los aspectos
econémicos como de seguridad de los asuntos
cibernéticos. El CRI 2.0 se basa en fuentes
primarias y secundarias para determinar si, y
en qué medida, la (s) oficina (s) gubernamental
(es) o los particulares participan e influyen
en las negociaciones internacionales sobre
cuestiones relativas a la seguridad cibernética.
Las actualizaciones de este elemento esencial
supervisaran, realizardn un seguimiento vy
evaluaran los desarrollos sustantivos y notables.

7. RESPUESTA DE CRISIS Y DEFENSA

El séptimo y dltimo elemento de la preparacion
cibernética es la capacidad que tienen las
fuerzas armadas nacionales de un pais y/o
agencia de defensa relacionada para la defensa
del pais frente a las amenazas que emanan del
ciberespacio. Los paises interesados en este
tipo de capacidad estan dandoles la orden
a sus fuerzas de defensa de establecer la
capacidad o experticia para responder a las
amenazas informéticas que llegan al punto
de considerarse conflictos “por cibernética”
criticos a nivel nacional.”

Los paises estdn cada vez mas conectados
y dependen més de Internet y eso, a su vez,
estd haciendo que sean mas vulnerables
a actividades cibernéticas disruptivas y
destructivas. Las posturas defensivas de la
mayoria de los paises son débiles frente a
ataques cibernéticos sofisticados. La naturaleza
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globalmente conectada de las competencias
y conflictos modernos animan a adversarios
que se habilitan por la cibernética a moverse
lateralmente a través de sistemas nacionales y
se dirigen a organizaciones comerciales y no
estatales de un pais. Por ejemplo, en agosto de
2012, Saudi Aramco sufrié un ataque dirigido
que utilizé software malicioso para destruir
datos e hizo dafios en casi el 75 por ciento
de la infraestructura de Tl de la empresa.”
Funcionarios corporativos afirmaron que el
incidente se proponia afectar la produccién de
aceite. Unos meses después, en marzo de 2013,
varias instituciones financieras en Corea del
Sur, incluido el Shinhan Bank —el cuarto mayor
banco del pais— sufrié dafios por programas
maliciosos similares a los utilizados contra

Los paises deben estar preparados para
defender sus intereses en red y conectados
en conflictos actuales y futuros. La velocidad
y el alcance de Internet conecta todos los
aspectos de la sociedad y ofrece facil acceso a
armas cibernéticas de grado militar, dandoles
una ventaja asimétrica a muchos. De hecho,
la diversidad de actores maliciosos, incluidos
activistas politicos, delincuentes, terroristas,
actores estatales y no estatales -todos
con diferentes motivos— pone de relieve la
necesidad de prepararse para los peores
escenarios. En la actualidad, mas de sesenta
paises han desarrollado capacidades para
espionaje y ataque cibernético, a la vez que
demuestran un gran interés en la adquisicién
o el desarrollo de capacidades ofensivas y

Actividades cibernéticas disruptivas y destructivas

requieren una defensa cibernética creible.

Saudi Aramco. Los servicios electrénicos del
banco fueron interrumpidos y los datos fueron
destruidos. Se estimaron los dafios econémicos
de este incidente en aproximadamente 800
000 millones de délares.”? En diciembre
de 2014, hackers manipularon con éxito e
interrumpieron los sistemas de control en una
fabrica de acero aleman, y lograron que su
alto horno se apagara de forma inadecuada,
lo que resulté en dafos significativos.” Mas
recientemente, Sony pictures fue victima de un
ataque cibernético, cuando fueron copiadas
ilegalmente  peliculas  inéditas, correos
electrénicos corporativos fueron robados y
luego filtrados, y documentos financieros
fueron expuestos. Los datos sensibles sobre
decenas de miles de empleados de Sony fueron
copiados y casi el 80 por ciento de los activos
de Tl de la compafiia fueron destruidos, desde
datos a hardware, por malware virulento.”

defensivas con derecho de preferencia.”
Ademas, los paises han comenzado a
disefar diferentes estrategias y herramientas
para mejorar sus defensas cibernéticas a
nivel nacional. La mayoria de los gobiernos
han deseado instintivamente aumentar las
capacidades defensivas existentes de sus
organismos de seguridad que ya pueden
operar en, a través de y seguin lo habilita el
ciberespacio fuera de sus fronteras nacionales
(es decir, la organizacién de defensa o servicios
de inteligencia). Otros han buscado colocar
estas capacidades en las organizaciones de
seguridad que no se encuentren directamente
dentro de su estructura militar.”

Por ejemplo, en 2010 EE.UU. establecié una
unidad de las fuerzas armadas dedicada,
el comando cibernético de EE.UU., para
defenderse de las amenazas cibernéticas
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en la infraestructura militar. Su misién se
amplié en 2015, cuando el Departamento de
Defensa (DoD) publicé su segunda Estrategia
Cibernética como guia para el desarrollo de
las fuerzas cibernéticas del Departamento
de Defensa (bajo el mando y control del
Comando Cibernético de Estados Unidos)
y para reforzar sus defensas cibernéticas y la
postura de disuasion cibernética. Esta nueva
estrategia pone de relieve la necesidad de
estar “preparados para defender la patria
estadounidenseylosinteresesvitalesde Estados
Unidos de ataques cibernéticos perjudiciales o
destructivos de gran importancia”, y construir,
mantener y utilizar las opciones cibernéticas
viables para controlar la escalada del conflicto
y darle forma al entorno de combate en todas
las etapas.”

Del mismo modo, en diciembre de 2014,
la Federaciéon Rusa dio a conocer su nueva
doctrina militar que resalta el desarrollo de las
capacidades de guerra cibernética de Rusia,
tanto para fines ofensivos como defensivos,
asi como “la disuasién no nuclear.”?® E| Libro
Blanco de 2011 del Ministerio de Defensa
de Rusia, dedicado a los conceptos sobre
las actividades de las Fuerzas Armadas
de la Federacién Rusa en el espacio de la
informacién, contiene paralelos con aspectos
de la Doctrina de Defensa de Rusia, pero
también incluye explicitamente la opinién
publica y la necesidad de mantener a los
medios de comunicacién al tanto de las
situaciones de conflicto que evolucionan para
propositos de des-escalarlos.”” Segun la prensa
rusa, la dirigencia rusa planea lanzar una nueva
Doctrina de Seguridad de la Informacion
en 2016, que aparentemente propondra
el desarrollo de fuerzas para la guerra de
informacién y sistemas de informacién para
la disuasion estratégica y la prevencion de
conflictos.’®

La Republica de Corea del Sur y Brasil
también han establecido organizaciones
militares similares destinadas a garantizar
las capacidades ofensivas, defensivas y de
respuesta, asi como garantizar la victoria
total en la guerra cibernética.’" Corea del
Sur ha estado expandiendo sus capacidades
cibernéticasy se dice que adelanta la formacion
de mas de cuatrocientos nuevos soldados
cibernéticos para su Comando de Defensa
Cibernética surcoreano, lo que eleva el total a
alrededor de mil.’®

Ademas, si bien la Republica Popular de
China no ha emitido publicamente ninguna
doctrina estratégica formal para aplicaciones
militares de informacién o cibernéticas, si ha
publicado directrices estratégicas militares que
proporcionan orientacién para la politica de
defensa.'® E| Libro Blanco de 2013 de China,
que versa sobre el empleo diversificado de las
Fuerzas Armadas de China, y el dictamen sobre
mayor fortalecimiento del trabajo de seguridad
de la informacién de 2014 hacen énfasis en
el desarrollo de capacidades cibernéticas
defensivas. Los documentos se centran en que
el Ejército de Liberacién Popular no atacara a
menos que sea atacado, pero si es atacado,
contraatacard en el ciberespacio.’

Una agencia de defensa cibernética no tiene
que ser una agencia uniformada al interior de
las fuerzas militares de la nacién. La policia
nacional y las fuerzas de inteligencia pueden
ser la sede de la capacidad central de defensa
de un gobierno en el ciberespacio, aunque
las fuerzas armadas también deberan ser
modernizadas y preparadas cibernéticamente
para afrontar conflictos mas tradicionales.
Por ejemplo, Islandia ha concentrado sus
respuestas cibernéticas fuera de sus fuerzas
armadas. En el pasado, se dividieron las
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responsabilidades de seguridad cibernética
de Islandia de manera informal entre el
Ministerio del Interior, la Administracién de
Correos y Telecomunicaciones, la Autoridad
de Protecciéon de Datos y la Policia de Islandia.
Sin embargo, en 2015 Islandia centralizé
todas sus capacidades cibernéticas bajo
el Comisionado Nacional de la Policia de
Islandia.’® La estrategia cibernética nacional
de Islandia de junio de 2015 también destacd
el papel integral de la alianza de la OTAN a la
defensa cibernética de Islandia.™®

Por ultimo, si bien Israel no tiene actualmente
una “comando cibernético” formalizado, sus
capacidades de seguridad cibernética existen
y estan distribuidas entre la Fuerza de Defensa
de Israel (IDF) y la Direcciéon de Inteligencia
Militar. La Direccion de Inteligencia Militar se
encarga de la capacidad ofensiva, mientras que
los servicios se ocupan de la proteccién. Shin
Bet, el servicio de seguridad interna de Israel,
es responsable de la defensa de los sistemas
de gobierno y la infraestructura nacional
critica, y el National Cybernetic Taskforce
asegura las redes criticas y la industria privada
contra la pirateria y el espionaje.'” Esto puede
cambiar, sin embargo, debido a que en junio
de 2015, el teniente general Gadi Eisenkot,
comandante del Ejército israeli, informé sobre
su intencién de establecer un nuevo cuerpo
de la Fuerza de Defensa de Israel —a la par
con la Armada y la Fuerza Aérea- responsable
de toda la actividad cibernética. En caso de
que el Ministro de Defensa apruebe el nuevo
cuerpo, el nuevo ejército cibernético israeli
podria estar funcionando en dos afos. Una
vez en funcionamiento, el nuevo Comando
Cibernético integrarad capacidades defensivas
actualmente prestadas por el ejército israeli
con capacidad ofensiva y de inteligencia,
llevada a cabo por la Unidad de 8200 y otras

comunidades de inteligencia militar.® Esto se
alinea con “Gideon”, el nuevo plan de cinco
afos de la Fuerza de Defensa de Israel, que
fue publicado en agosto de 2015. “Gideon”
especificamente requiere el aumento de
iniciativas para protegerse de ataques
cibernéticos y otras amenazas asimétricas,
gue pueden emanar de grupos no estatales y
terroristas en la regién.'”

Una capacidad de defensa cibernética es
necesaria para un pais para garantizar su
seguridad nacional y econémica. A medida
que los paises se vuelven més dependientes
de los sistemas de Internet y de las TIC, mas
vulnerables serdn a las amenazas cibernéticas
de "bajo nivel” y a la actividad asimétrica. Los
paises se enfrentan a un dilema: una mayor
implantacion de las TIC es esencial para el
crecimiento, pero cuanto mas conectado esté
un pais, incurrira en mas riesgos. Ya no es una
opcién optar por estar fuera de la economia
de Internet. Los paises deben estar preparados
para defenderse en el ciberespacio. Si un pais
no puede defenderse, no estd preparado
cibernéticamente.

Los elementos del compromiso de un pais para
desarrollar y desplegar unidades de defensa
nacionales dedicadas con capacidades/
responsabilidades de defensa cibernética
pueden incluir:

Declaracién:

A. Lapublicaciéndedeclaracionesnacionales
que le asignan a una organizacién la
misién nacional de defensa cibernética
como una misién de primer nivel;

B. El establecimiento de politicas para que
la organizacién de defensa cibernética
responda a las amenazas cibernéticas;
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C. La articulacion de  declaraciones
nacionales que obligan a la organizacién
de defensa cibernética desarrollar la
capacidad de responder a las amenazas
dentro o fuera del territorio soberano;

Organizacioén:

A. El establecimiento de una organizacién
a nivel nacional, dentro de las fuerzas
militares, cuya misién principal es la
defensa cibernética de la nacidn;

B. El establecimiento de una organizacién a
nivel nacional, no dentro de las fuerzas
militares, cuya misién principal es la
defensa cibernética de la nacid;

Recursos:

A. La identificacion de los recursos
financieros y humanos solicitados vy
asignados a la organizacion, dentro de
las fuerzas militares, cuya misién incluye
explicitamente la defensa cibernética de
la nacién;

B. La identificacién de los recursos
financieros y humanos solicitados vy
asignados a la organizacién, no dentro de
las fuerzas militares, cuya misién incluye
explicitamente la defensa cibernética de
la nacién;

Implementacién:

A. Evidenciade ejerciciosrealizados a nivel de
gobierno que demuestran la preparacion
de defensa cibernética nacional;

B. Evidencia de ejercicios realizados a nivel
nacional entre entidades comerciales
afectadas que demuestran la preparacion
de defensa cibernética nacional;

C. Evidencia de ejercicios realizados con
socios internacionales (por ejemplo, la
defensa mutua de OTAN o el simulacro
APCERT) que demuestran la cooperacion
a través del intercambio de informaciony
asistencia;

D. El establecimiento de normas para el
comportamiento estatal responsable en
el ciberespacio y la identificacion de los
umbrales que permitan la participacion
de la defensa cibernética; y

E. El establecimiento de mecanismos de
asistencia rapida (independientes de los
CERT o equivalentes) para las industrias
especificas o el gobierno en caso de
graves incidentes cibernéticos.

Los resultados iniciales de este elemento
esencial se basan en una revision de si un pais
ha declarado oficialmente que establecera
fuerzas de defensa cuya mision de alto nivel
incluye la defensa cibernética de la nacion.
El CRI 2.0 se basa en fuentes primarias y
secundarias para determinar el nivel de
madurez operacional. Las actualizaciones de
este elemento esencial supervisaran, realizaran
un seguimiento y evaluardn los desarrollos
sustantivos y notables.

CONCLUSION

Ningun pais esta preparado

cibernéticamente.

Las amenazas a nuestras infraestructuras y
sistemas en red son reales y crecientes y les
imponen costos en términos econémicos a los
paisesyalasociedad. Lasagendasde seguridad
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nacional y econémica deben alinearse para
aportarle transparencia a la inseguridad
cibernética. El evidenciar esta asociacion
vital puede despertar el interés nacional y
mundial en abordar esta erosién econdmica.
La metodologia CRI 2.0 integral, comparativa,
y basada en la experiencia ofrece un modelo
para evaluar la madurez y el compromiso de
cualquier pais para asegurar sus servicios e
infraestructura cibernéticas nacionales de las
que dependen su crecimiento y futuro digital.

El modelo CRI 2.0 identifica méas de setenta
indicadores de datos Unicos a través de siete
elementos esenciales: estrategia nacional,
respuesta a incidentes, delito electrénico y
aplicaciénde laley, intercambio de informacién,
inversién en 1+D, diplomacia y comercio, y
defensay respuesta ala crisis. Estos indicadores
y elementos esenciales proporcionan un marco
para que un pais desarrolle una postura de
seguridad més fuerte que pueda defender
contra la erosién del PIB. En efecto, el CRI 2.0
desafia la sabiduria convencional de que la
seguridad cibernética es predominantemente
un problema de seguridad nacional. EI CRI 2.0

puede demostrar coémo estd estrechamente
entrelazada la seguridad nacional con Ia
conectividad a Internet y la rdpida adopcién de
las TIC, que cuando es segura, puede conducir
al crecimiento econémico y la prosperidad.

En lugar de simplemente estudiar el problema,
el CRI 2.0 ofrece un marco para que un pais
evalle la fuerza de su capacidad para prevenir
la erosién econdémica por la inseguridad
cibernética. EI CRI 2.0 se actualizara
anualmente y agregara criterios de evaluacién
en forma de preguntas sin perder la validez
comparativa con evaluaciones previas. De
esa manera, el CRI 2.0 mostrara el avance y la
evolucién de los paises hacia el aseguramiento
de los servicios e infraestructura cibernéticas
de las que dependen su futuro digital y
crecimiento.

Ningun pais puede permitirse la inseguridad
cibernética y las pérdidas que conlleva. Los
datos y la metodologia CRI 2.0 pueden ayudar
a los lideres nacionales a trazar un camino
hacia una economia mas resiliente y mas
segura en un mundo profundamente
cibernético, competitivo y conflictivo.

Para mas informacién o para proporcionar datos a la metodologia
CRI 2.0, por favor péngase en contacto con:

CyberReadinessindex2.0@potomacinstitute.org
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