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INTRODUCTION

Actuellement, aucun pays n’est capable de

lutter contre la cybercriminalité.

Il est évident que la croissance économique mon-
diale dépend de plus en plus de I'adoption rapide
des technologies de l'information et de la commu-
nication (TIC), et de la connexion de la société a
Internet. En effet, |a stratégie numérique de chaque
pays promet de stimuler la croissance économique,
d'augmenter 'efficacité, d’améliorer les prestations
et les capacités de service, de favoriser I'innovation
et les gains de productivité, et d'encourager une
bonne gouvernance. Et pourtant la disponibilité,
I'intégrité et la résistance de cette infrastructure
clé sont mises en péril. La quantité, I'étendue, la
vélocité et le niveau de complexité des menaces
auxquelles sont confrontés nos systemes et nos in-
frastructures en réseau sont autant d'éléments bien
réels et qui ne cessent de croitre. Les violations de
données, les activités criminelles, les interruptions
de service et la destruction de biens deviennent
fréquentes et menacent I'économie de I'Internet.

Les leaders mondiaux reconnaissent qu‘une meilleure
connectivité Internet favorise la croissance économique
uniquement lorsque l'infrastructure sous-jacente et les
appareils qui y sont connectés sont protégés et sécuri-
sés. Les pays doivent par conséquent assurer |'harmo-
nisation de leurs visions économiques nationales et de
leurs priorités nationales en matiere de sécurité.

Il n"existe cependant actuellement toujours aucune
méthodologie compléte, comparative et empirique
permettant d'évaluer I'engagement et la capacité
d'un pays a protéger ses infrastructures et ses ser-
vices numériques nationaux dont dépendent son
avenir et sa croissance numériques. L'indice de pré-
paration a la lutte contre la cybercriminalité — Version
1.0 (IPC)! présentait une nouvelle maniere d’exami-
ner le probleme et a été élaboré dans le but de sus-
citer des discussions internationales et d'encourager
des actions mondiales pour lutter contre I'érosion
économique provoquée par la cyberinsécurité.
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Se basant sur I'lPC 1.0, le document intitulé « Indice
de préparation a la lutte contre la cybercrimina-
lité — Version 2.0 » étudie cent vingt cing pays ayant
adopté ou adoptant actuellement les TIC et I'Inter-
net. A cet effet il applique une méthodologie objec-
tive pour évaluer, a I'aide de sept éléments essen-
tiels, 'engagement et la capacité de chaque pays
en matiere de cybersécurité. En appliquant cette
méthodologie, un pays peut mieux comprendre son
implication dans le cadre des infrastructures Internet
ainsi que les dépendances et les vulnérabilités qui
en découlent.? De maniere plus spécifique, I'IPC
2.0 mesure le niveau de préparation des pays face
a certains cyber-risques et il identifie les domaines
dans lesquels les leaders nationaux peuvent modi-
fier ou améliorer la position actuelle de leur pays en
exploitant ou en changeant les lois, les politiques, les
normes, les effets de levier sur les marchés (ex : les
primes et réglementations), et en mettant en ceuvre
d‘autres initiatives pour préserver la sécurité de leur
connectivité et protéger la valeur de leur économie.

CONTEXTE

La plupart des pays ont adopté des stratégies éco-
nomiques basées sur les TIC et s'efforcent de fournir
aux particuliers et aux entreprises des moyens de
communication rapides, efficaces et abordables leur
permettant de faire entrer leur société de I'informa-
tion dans I'ére numérique.® Les projets de moder-
nisation tels que le cybergouvernement, la banque
en ligne, la cybersanté, I'apprentissage en ligne, les
réseaux électriques de nouvelle génération et 'auto-
matisation des différents éléments des infrastructures
de transport et d'autres services clés, figurent en
téte des priorités économiques de la plupart des
pays. Par exemple, l'initiative stratégique « Internet
Plus » déployée en Chine a pour but de contribuer
activement au développement sain du commerce
électronique, des réseaux industriels et de la banque
en ligne, mais aussi de favoriser la croissance des
nouvelles industries et I'expansion a |'échelle inter-
nationale de la zone de couverture Internet des

entreprises chinoises.* Comme beaucoup d'autres
pays, la Chine considere Internet comme |'un des
éléments clés de sa croissance et de ses opportuni-
tés de développement futurs. De la méme maniére,
le premier ministre indien Narendra Modi a présenté
sa vision qui consiste a transformer son pays en une
« économie de la connaissance basée sur les techno-
logies numériques », en exploitant les compétences
indiennes mondialement renommées en matiere de
technologie de I'information pour créer des emplois
dans les secteurs des télécommunications et infor-
matiques, ainsi que sur les marchés des appareils
électroniques. Par ailleurs, I'Inde souhaite innover
dans les solutions TIC liées aux domaines de la santé,
de la gestion des connaissances et des marchés fi-
nanciers.® Enfin, la Commission européenne tente de
créer un important marché unique dédié aux services
numériques qui pourra permettre la libre circulation
des marchandises, des services, des capitaux et des
entreprises. Il est prévu que la mise en ceuvre réussie
de cette « stratégie de marché unique numérique »
engendre en Europe une croissance du PIB supplé-
mentaire estimée a 415 milliards d'euros par an.®

Les pays doivent assurer
I’'harmonisation de leurs visions
économiques nationales et
de leurs priorités nationales
en matiére de sécurité.

Les gouvernements, en particulier ceux des pays
en voie de développement, font pression pour
mettre en oceuvre des stratégies d'adoption des
TIC encore plus agressives pour offrir des services
supplémentaires a plusieurs millions de citoyens
dans le but d'élargir et d'accélérer les progres éco-
nomiques.” De fait, la Banque mondiale estime que
pour une tranche de 10 % de la population reliée
a Internet, le PIB augmente de 1 a 2 %.% En outre,
selon une étude récente, les gouvernements et les
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entreprises prennent toujours plus conscience du
fait que I'adoption d'Internet et des TIC permettra
d'augmenter durablement leur compétitivité et le
bien-étre de la société, représentant éventuelle-
ment jusqu’a 8 % du PIB national.? Certains rapports
vont encore plus loin en affirmant que la moder-
nisation des systemes industriels (ex : les réseaux
électriques, les oléoducs et gazoducs, les usines
de fabrication, etc.) représente 46 % de |'économie
mondiale, un chiffre qui pourrait passer a 50 % au
cours des dix prochaines années.™

Les nations ne peuvent pas se permettre d'ignorer
ce débouché économique. Mais peu d'entre elles
prennent en compte |'impact et les colts écono-
miques associés a des services clés peu fiables, aux
expositions/violations de la vie privée des citoyens,
au vol de données brevetées d'entreprises et de
secrets d'état, ni méme |'impact de la cyberfraude et
de la cybercriminalité, autant d'éléments qui menent
a une situation sécuritaire instable sur les plans éco-
nomique et national. En d'autres termes, la cyberin-
sécurité représente un impot sur la croissance.™

Il est par exemple estimé que le Groupe des Vingt
(G20) a perdu 2,5 millions d’emplois en raison de
contrefacons et de piratage, et que, a cause de la
cybercriminalité, les gouvernements et les consom-
mateurs perdent chaque année jusqu‘a 125 mil-
liards de dollars, incluant notamment des pertes de
recettes fiscales.' Les Etats-Unis estiment & 300 mil-
liards de dollars I'impact annuel du vol international
de propriété intellectuelle (Pl) sur leur économie.
Cela représente 1 % de son PIB."™ D'autres études
réalisées aux Pays-Bas, au Royaume-Uni et en Alle-
magne ont identifié des pertes similaires sur le PIB
de ces pays. Aucun pays ne peut se permettre de
perdre ne serait-ce qu’1 % de son PIB en raison de

La cyber-insécurité représente

un impét sur la croissance

Les sociétés connectées
résilientes doivent encourager
la modernisation en placant la

sécurité au coeur de leurs priorités.

cyberactivités illégales. Mais étant donné que les
pays continuent d'adopter les TIC et la connectivité
Internet, I'exposition, les risques et les colts écono-
miques vont augmenter de fagon exponentielle si la
sécurité et la résilience des infrastructures ne sont
pas au coeur de leurs stratégies de modernisation.

La prise de conscience de ces pertes pour |'écono-
mie forcera les leaders nationaux a mieux harmo-
niser le programme sécuritaire de leur pays et leur
programme économique, et a investir dans la valeur
dérivée de ces deux plans.' Identifier les pertes éco-
nomiques résultant de la cyberinsécurité pourra sus-
citer un intérét national et mondial pour lutter contre
cette érosion économique. L'IPC 2.0 sert de cadre
aux pays pour qu'ils puissent maintenir, en toute
sécurité, la croissance économique d'une société
résiliente connectée et basée sur les TIC.

INDICE DE PREPARATION A
LA LUTTE CONTRE LA CYBER-
CRIMINALITE (VERSION 2.0) —
METHODOLOGIE

LIPC 2.0 possede deux composantes principales :
présenter en premier lieu, aux leaders nationaux les
étapes a suivre pour protéger leurs pays de plus en plus
connectés ainsi que la croissance potentielle de leur
PIB en évaluant de maniére objective I'engagement et
la capacité de leur pays a lutter contre la cybercrimina-
lité et a faire preuve de résilience. En second lieu, I'lPC
explique ce qu'étre « prét a lutter contre la cybercrimi-
nalité » signifie pour un pays, et il décrit les éléments
clés de l'aptitude a lutter contre la cybercriminalité
dans un plan d'action destiné aux différents pays. La
méthodologie de I'IPC 2.0 représente un outil convi-
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vial, unique et utile qui permet d'évaluer I'écart entre
I'état actuel d'un pays en matiere de cybersécurité et
ses cybercapacités nationales pour pouvoir réaliser sa
vision économique. Le modele élaboré et utilisé dans
le cadre de cette analyse inclut plus de soixante-dix
indicateurs uniques répartis sur sept rubriques :

1. Stratégie nationale ;
2. Réponse aux incidents ;

3. Cybercriminalité et application des lois ;
4. Partage des informations ;

5. Investissement dans la recherche

et le développement (R&D) ;

o

Diplomatie commerciale ; et

Défense et réponse aux crises.

Pour chaque pays, les évaluations factuelles exploitent
des sources primaires, et chaque donnée unique repose
sur des recherches empiriques et de la documentation.
Les pays font I'objet d'une évaluation pour chaque indi-
cateur et sur trois niveaux d'aptitude a lutter contre la
cybercriminalité : éléments de preuve insuffisants, par-
tiellement opérationnel ou entierement opérationnel.

La méthodologie de I'lPC 2.0 a permis d'évaluer
I'aptitude de cent vingt-cing pays a lutter contre
la cybercriminalité en analysant leur engagement
et leur capacité a se défendre contre la cybercri-
minalité et & mettre en place des services et des
infrastructures fiables (Figure 1 et tableau 1).

Les pays sélectionnés incluent les soixante-cing
premiers pays figurant dans I'Index sur le dévelop-
pement des TIC (IDT) de I'Union internationale des
télécommunications, afin de souligner I'importance
de la connexion a Internet et aux TIC. Les membres
du G20 ont été inclus car ils représentent 90 % du
PIB mondial, 80 % des transactions commerciales
internationales, 64 % de la population mondiale et
84 % de I'ensemble des émissions de combustible
fossile.

Afin d'effectuer une représentation régionale et
mondiale, des pays supplémentaires ont été sélec-
tionnés parmi : |'Organisation de coopération et
de développement économique (OCDE), la Com-
munauté économique africaine (CEA), I'Association

latino-américaine d'intégration (ALADI), la Coo-

Eléments de preuve insuffisants : Eléments de preuve manquants
ou non localisés. Il est toutefois possible que ces données existent

mais qu’elles n'aient pas encore été rendues publiques ou classées
dans le domaine public.

Partiellement opérationnel : On possede des éléments de preuve
sur les politiques, les actions et/ou les opérations de financement
mises en place mais ces initiatives sont immatures, incomplétes ou
en cours de développement. Bien qu’on ait pu les observer, il est
difficile d’évaluer leur fonctionnalité.

Entiérement opérationnel : On posséde des éléments de preuve
suffisants pour pouvoir évaluer une activité viable et parvenue a
maturité."
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Figure 1 : Pays sélectionnés dans le cadre de I'lPC 2.0

Algérie Colombie Israél Pays-Bas Sri Lanka

Andorre Costa Rica Italie Nouvelle-Zélande | Saint-Christophe-et-Nevis

Angola Croatie Japon Nigéria Saint-Vincent et Grenade

Antigua-et-Barbuda Cuba Kazakhstan Norvége Soudan

Arménie Chypre Kenya Oman Swaziland

Argentine République tchéque | République kirghize | Pakistan Suéde

Australie Danemark Lettonie Paraguay Suisse

Autriche Djibouti Liban Panama Taiwan

Azerbaidjan Equateur Lesotho Pérou Ex-République yougoslave
de Macédoine

Bahrein Egypte Lituanie Philippines Thailande

Bangladesh Estonie Luxembourg Pologne Trinité-et-Tobago

La Barbade Finlande Macao, Chine Portugal Tunisie

Biélorussie France Malaisie Qatar Turquie

Belgique Gabon Maldives Roumanie Ouganda

Bhoutan Gambie Mali Russie Ukraine

Bolivie Allemagne Malte Arabie saoudite Emirats arabes unis

Bosnie-Herzégovine Ghana fle Maurice Sénégal Royaume-Uni

Botswana Grece Mexique Serbie Etats-Unis d’Amérique

Brésil Hong Kong Moldavie Seychelles Uruguay

Brunei Darussalam Hongrie Mongolie Singapour Ouzbékistan

Bulgarie Islande Monaco Slovaquie Vénézuela

Cameroun Inde Monténégro Slovénie Vietnam

Canada Indonésie Maroc Afrique du Sud Yémen

Chili Iran Namibie Corée du Sud Zambie

Chine Irlande Népal Espagne Zimbabwe

Tableau 1 : Pays sélectionnés dans le cadre de I'IPC 2.0
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pération économique de la zone Asie-Pacifique
(APEC), la Coopération économique régionale pour
I'’Asie centrale (CAREC), le Conseil de coopération
du Golfe (CCQG), I'Association pour la coopération
régionale de I'Asie du Sud (SAARC) et la Fédération
des commergants d’Amérique du Nord. Les pays
de ces groupes économiques régionaux sont repré-
sentés dans I'IDT et sont souvent également inclus
dans l'indice de disponibilité de I'Internet du Forum
économique mondial (FEM). Cela permet de garan-
tir que les pays sélectionnés adoptent les TIC et
investissent dans des services Internet accessibles et
abordables pour favoriser la croissance économique

Etant donné que le CCG ne représente pas le
Moyen-Orient, trois états parmi les mieux classés en
termes de PIB et ne faisant pas partie du CCG ont
également été ajoutés : I'lIran, le Yémen et le Liban.™

Cet échantillon comprenant cent vingt-cinq pays
constitue une part importante de la population
mondiale et illustre parfaitement le caractére varié
et représentatif des critéres de sélection des pays
appliqués dans le cadre de I'IPC 2.0.

L'accent que place I'lPC 2.0 sur l'interconnexion entre
I'économie et la sécurité (ou le manque de sécurité)
fournit a chaque pays une solide base lui permettant
d'évaluer son aptitude en matiére de cybersécurité. |l
constitue également un cadre qui aide a mettre en place
des politiques et des stratégies, des initiatives opéra-
tionnelles et institutionnelles, des exigences relatives
aux ressources, |'élaboration de textes réglementaires
et législatifs et divers effets de levier sur les marchés. La
mise en ceuvre de I'lPC 2.0 fera prendre conscience de
la relation qui existe entre un cyberespace durable et
la croissance du PIB des pays, étant donné que I'avenir
d'un pays sera certainement de plus en plus souvent
dominé par les nouvelles technologies et I'utilisation
d'Internet. Cette mise en ceuvre permet par ailleurs de
mieux comprendre le phénoméne d'érosion écono-
mique créé par la cyberinsécurité et dans quelle mesure
les préoccupations liées a la sécurité nationale sont

considérées comme faisant partie des priorités numé-
riques et économiques d'un pays. Cette méthodologie
peut mener a des décisions analytiques concernant la
fagon d'anticiper et de répondre a un probleme.

Enfin, I'lPC 2.0 fournit aux entités internationales
(telles que I'UIT, le FEM, I'Organisation des états amé-
ricains (OEA), la Banque de développement intera-
méricaine (BDI), la Banque mondiale et bien d'autres)
un cadre et une approche complémentaire a leurs
projets respectifs et aux discussions internationales.

Une description détaillée des sept rubriques essen-
tielles incluses dans la méthodologie de I'lPC 2.0 est
présentée ci-dessous. Chaque section contient un élé-
ment clé et au moins dix indicateurs supplémentaires
d'évaluation et qui, une fois combinés, représentent un
plan de préparation des pays dans le cadre de la lutte
contre la cybercriminalité. En outre, des exemples de
pays sont inclus pour illustrer les solutions innovantes
et multiculturelles qui peuvent étre employées pour se
préparer a lutter contre la cybercriminalité. Bien que
ces exemples ne soient en aucun cas exhaustifs, ils per-
mettent de mettre en avant des approches spécifique-
ment congues pour étre adoptées au niveau national.

1. STRATEGIE NATIONALE

Le premier (et le plus important) élément révélateur
du niveau de préparation d'un pays en matiere de
lutte contre la cybercriminalité est I'élaboration et la
publication d'une stratégie nationale de cybersécurité
harmonisant parfaitement la vision économique d'un
pays et ses priorités nationales en termes de sécurité.
Llnternet, les réseaux a haut débit, les applications
mobiles, les services informatiques, les logiciels et le
matériel informatique constituent les bases de I'écono-
mie et de |'avenir numériques d'un pays."” LInternet et
les TIC sont devenus le pilier des plateformes familiales
(ex : Facebook™, Twitter™, Instagram™, Renren™,
VKontakte™, etc.), des moteurs commerciaux, des ser-
vices et infrastructures critiques et de |'économie mon-
diale.” Les interdépendances et |'hyperconnectivité
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touchent chaque secteur. Par exemple, les techniques
de production avancées emploient des systemes de
controle industriels et des technologies robotiques
pour augmenter la productivité et réduire le recours
aux interventions manuelles. Les activités agricoles
modernes integrent pour les cultures des appareils
raccordés a des protocoles Internet (IP ou Internet Pro-
tocol) ayant pour fonction de déterminer les besoins
en ‘engrais et d'ajuster 'approvisionnement en eau.
Des appareils IP sont également installés sur le bétail
pour identifier les endroits ou broutent et boivent les
animaux, en évaluant quasiment en permanence |'état
de santé de ces derniers. Le commerce électronique,
c’est-a-dire la libre circulation des biens et des services
entre les pays, modifie le réle des étalages tradition-
nels en livrant un ensemble varié d'articles directement
chez les acheteurs en ligne apres qu'ils ontpassé leur
commande sur Internet. Les systémes de transport uti-
lisent désormais des capteurs, des appareils mobiles
et des bornes automatiques pour gérer les activités de
circulation et émettre les billets. Les villes connectées
utilisent des dispositifs de localisation géographique
pour controler la vitesse et I'emplacement des véhi-
cules afin de déterminer si un conducteur respecte le
code de la route. Dans le secteur des soins de santé,
des projets de modernisation numérisent les dossiers
médicaux des citoyens et utilisent des installations
informatiques basées sur le Cloud pour faciliter I'acces
aux dossiers médicaux partout dans le monde. La télé-
médecine utilise I'lnternet haute vitesse pour offrir des
conseils et des services médicaux aux zones moins bien
desservies. Enfin, les systémes financiers échangent
chaque jour plusieurs milliers de milliards de dollars
(les opérations effectuées sur les marchés des matiéres
premiéres nécessitant |utilisation de la monnaie numé-
rique) et la banque en ligne élimine toute nécessité de
se rendre dans une banque physique locale.

Les menaces auxquelles sont confrontées les infras-
tructures en réseau ne cessent d'augmenter. Les
pays commencent a comprendre ces menaces et
évoquent le besoin de protéger les infrastructures et

les données, de défendre leur patrie et de recourir a
des systemes de description des menaces. Une stra-
tégie de cybersécurité nationale complete doit pré-
senter aux pays les différentes menaces sur le plan
économique, et doit indiquer les programmes et les
étapes a suivre ainsi que les initiatives qui doivent
étre mises en place pour répondre a ces menaces et
protéger la connectivité Internet et les TIC utilisées
par les particuliers et les entreprises publiques et pri-
vées."”” La stratégie doit étre étayée par le potentiel
économique que représente |'adoption d'Internet et
des TIC ; elle doit également inclure les projets qui
permettront d'atténuer I"érosion du PIB provoquée
par les cybermenaces et d'améliorer globalement la
sécurité et la résilience des pays.

Les stratégies de cybersécurité
nationales doivent refléter
I'importance économique

de la cybersécurité.

Concevoir une stratégie de cybersécurité nationale
judicieuse ne suffit pas. Il faut pouvoir la mettre
en pratique. Aujourd’hui, les principaux thémes
abordés dans la plupart des stratégies incluent : la
présentation de |'autorité responsable et sa posi-
tion au sein du gouvernement ; la sensibilisation
et I'éducation des citoyens ; le renforcement des
capacités d'intervention dans le cadre de la ges-
tion des incidents et des crises ; I'élargissement
des compétences judiciaires afin de réduire le taux
de cybercrimes ; la création de partenariats entre
les secteurs public et privé et la mise en place de
systémes fiables de partage et d'échange des
informations; et la mobilisation de ressources
permettant d'établir un programme de recherche
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et développement et d'innovation. De nombreuses
stratégies commencent par fournir des données
statistiques en quantifiant le nombre d'incidents et
le niveau d’endommagement des infrastructures, et
en présentant les diverses menaces. Les données
sont utilisées pour justifier la responsabilité orga-
nisationnelle et I'augmentation des financements
destinés aux missions et aux entreprises. Ces straté-
gies mettent rarement |'accent sur les services et les
infrastructures les plus menacés et elles n"assurent
aucune harmonisation entre les mesures de sécurité
et les ressources requises pour réduire cette expo-
sition aux risques et les pertes économiques. Une
stratégie de cybersécurité nationale judicieusedoit
présenter le ou les problemes stratégiques du point
de vue économique, identifier I'autorité compétente
chargée de la mise en ceuvre de la stratégie et lui
donner les moyens d'exécuter celle-ci? ; inclure dans
un plan de mise en ceuvre des objectifs spécifiques,
mesurables, réalisables, basés sur des résultats et un
calendrier; et reconnaitre la nécessité de mobiliser un
nombre de ressources limité (ex : volonté politique,
argent, temps et citoyens) dans un environnement
compétitif, afin d’obtenir les résultats escomptés
dans les domaines de la sécurité et de |'économie.

Soixante-sept pays au moins (d'autres sont en train de le
faire) ont déja publié leur stratégie de cybersécurité et
présenté les étapes clés qui permettront d’améliorer leur
sécurité et résilience nationales.?’ Beaucoup d'autres pays
ont mis en place des stratégies nationales (ne s'appliquant
pas spécifiquement a la cybersécurité) qui permettent de
concentrer et de coordonner leurs efforts visant a amélio-
rer leur position en termes de cybersécurité. Peu de pays
cependant harmonisent de maniere explicite leur pro-
gramme économique et leurs priorités nationales en ma-
tiére de sécurité et abordent spécifiquement I'importance
de la cybersécurité sur le plan économique. Et encore
moins de pays élaborent des stratégies pratiques. Tous
les pays ont ainsi la possibilité de revoir ou de développer
leurs stratégies pour prendre en compte |'importance de
la cybersécurité d'un point de vue économique.

Une stratégie de cybersécurité nationale complete
doit inclure les volets suivants :

Déclaration :

A. La publication d'une stratégie de cybersécu-
rité nationale incluant les débouchés et les
risques économiques associés a |'adoption
des TIC;

Organisation :

A. La désignation d'une autorité compétente et
la définition claire de son pouvoir positionnel ;

B. Lidentification des principales entités gouver-
nementales affectées par et/ou responsables
de la mise en ceuvre de la stratégie de cyber-
sécurité nationale ;

C. Lidentification des entités du secteur commercial

affectées par et/ou responsables de la mise en
ceuvre de la stratégie de cybersécurité nationale
(en reconnaissant les dépendances au sein du
secteur commercial) ;

Ressources :

A. Lidentification des ressources financieres et
humaines requises et allouées dans le cadre de
la mise en ceuvre de la stratégie ;

La présentation du pourcentage du PIB que
la mise en ceuvre de la stratégie est cen-
sée produire (a la hausse ou a la baisse, et
approximativement) ;

Mise en ceuvre :
A. Lidentification des systémes requis pour

protéger les cyberinfrastructures critiques et
assurer |'adoption des TIC ;
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B. Lidentification des services critiques (et non
pas des infrastructures critiques) que la stra-
tégie prévoit de protéger et de rendre plus
résilients ; et

L'identification des normes nationales relatives
aux accords sur la continuité des services (24
heures sur 24, 7 jours sur 7) et des conditions
de signalement des interruptions concernant
chaque service, industrie et infrastructure
critique.

Les conclusions obtenues pour cette rubrique essen-
tielle, de méme que pour les six autres aspects,
représentent |'instantané d'un contexte dynamique en
évolution constante. Au fur et a mesure que les pays
continuent d'élaborer leur stratégie de cybersécurité
nationale, les mises a jour de cet élément clé refléte-
ront ces changements et permettront de surveiller, de
controler et d'évaluer tout développement substantiel
et important. L'IPC continuera ainsi de fournir un mo-
dele comprenant de nouveaux exemples qui aideront
les autres pays a formuler ou a modiifier leurs stratégies.

2. REPONSE AUX INCIDENTS

Le deuxieme élément clé indiquant la capacité d'un
pays a lutter contre la cybercriminalité concerne
le renforcement et le maintien de sa capacité a
intervenir efficacement en cas d'incidents observés
a |'échelle nationale. Bien souvent, cette capacité
est représentée par la création, au niveau national,
d’une ou de plusieurs équipes d'intervention en cas
d'incidents liés a la sécurité informatique (CSIRT
nationales) ou d'équipes d'intervention en cas
durgence informatique (CERT), ci-aprés conjoin-
tement appelées les « CSIRT ». Ces équipes sont
chargées de coordonner les interventions en cas de
catastrophe informatique survenant naturellement
ou provoquée par I'homme et affectant des services
et des infrastructures de l'information critiques.?
Il existe actuellement cent-deux CSIRT nationales
dans le monde entier et quatre autres CSIRT sont

en cours de développement.? Les équipes CSIRT
sont généralement composées d’experts en sécurité
informatique et d'intervenants issus du milieu univer-
sitaire, du secteur privé et du gouvernement. En plus
de fournir des compétences techniques répondant
spécifiquement aux incidents informatiques d'inté-
rét national, ces équipes d'intervention renforcent la
capacité d'un gouvernement national a comprendre
et a lutter contre les cybermenaces. La mise en place
d'une CSIRT nationale constitue par conséquent une
composante clé de la stratégie globale adoptée par
un pays pour protéger et maintenir les services et les
infrastructures qui sont essentiels a la sécurité natio-
nale et a la croissance économique.?

Les CSIRT nationales, contrairement aux équipes
gouvernementales au sens strict, desservent un
large public allant des ministéres gouvernemen-
taux aux entités publiques et privées, en passant
par les citoyens. Une CSIRT nationale bien établie
offre avant tout des services réactifs, c'est-a-dire la
capacité a répondre aux incidents en maitrisant et en
atténuant ces incidents des qu'ils surviennent.? Bien
que l'aspect organisationnel spécifique des CSIRT
nationales puisse varier et que les pays ne présentent
pas tous les mémes besoins et ressources, ces unités
spécialisées a vocation particuliere doivent fournir un
ensemble de fonctions a la fois proactives et réactives
ainsi que des services de prévention, d'éducation et
de gestion de la qualité de la sécurité. Ces services
incluent, sans toutefois s'y limiter : la mise en place
d'une compréhension commune des menaces aux-
quelles est confronté le pays ; la publication d'alertes
et de conseils sur les failles informatiques et les cy-
bermenaces ; la sensibilisation a la cybersécurité et la
promotion des meilleures pratiques ; I'identification,
la détection, la maitrise et la gestion des menaces
a la sécurité et la préparation en cas d'incidents
potentiels ; la coordination d'activités d'intervention
en cas d'incidents ; I'analyse des incidents liés a la
sécurité informatique et la transmission de retours et
d’enseignements (présentés a des fins d'apprentis-
sage commun) ; la promotion d‘activités ayant pour

© 2015 Indice de préparation a la lutte contre la cybercriminalité — Version 2.0, tous droits réservés

9



but d’améliorer la résilience ; et 'appui de la stratégie
de cybersécurité nationale.

L'équipe CSIRT nationale de Singapour (SingCERT) a
par exemple été créée en 1997 par |'Infocomm Deve-
lopment Authority (IDA) de Singapour, en collabora-
tion avec I'Université nationale de Singapour (NUS).
Elle fait depuis partie de I'Agence pour la cybersécurité
(CSA) de Singapour. SingCERT a été congue comme
un centre intégré dédié aux réponses aux incidents et
ayant pour fonction de faciliter la détection, la résolu-
tion et la prévention des incidents liés a la sécurité sur
Internet. SingCERT fournit une assistance technique
et coordonne les interventions pour les incidents de
sécurité, identifie et surveille les tendances en matiére

la défense des réseaux et des interventions en cas
durgence au Brésil.?” L'équipe brésilienne CERT.BR
est chargée de la réponse aux incidents, de la sensi-
bilisation a la cybersécurité, du recueil des données
concernant les cybermenaces et I'intrusion dans des
systemes informatiques, et de la communication
avec différents acteurs clés, notamment des CSIRT,
des intervenants provenant du milieu universitaire et
du secteur privé. Par ailleurs, les CSIRT brésiliennes
incluent des équipes universitaires et issues des sec-
teurs financier, militaire et gouvernemental?.

Outre les CSIRT nationales, des entités similaires
ont été créées au niveau régional pour améliorer et
coordonner les activités d'intervention au sein de

d'intrusion dans des systemes informatiques, diffuse
en temps opportun des informations relatives aux
menaces et communique avec d'autres organismes
chargés de la sécurité afin de résoudre tout incident
lié a la sécurité informatique.?® Par ailleurs, SingCERT
organise et anime activement les exercices de I'Asso-
ciation des Nations de |'Asie du Sud-Est (ANASE) et de
I'Equipe d'intervention en cas d'urgence informatique
de la région Asie-Pacifique (APCERT). En outre, Singa-
pour possede sept membres du Forum regroupant les
Equipes de sécurité et d'intervention (FIRST).

Les capacités d'intervention du Brésil comprennent
une équipe nationale d'intervention en cas d'ur-
gence informatique (CERT.BR) et trente CSIRT régio-
nales réparties dans quatre états, toutes placées
sous |'autorité du Comité directeur pour l'Internet
brésilien. Ce comité est un organisme non gou-
vernemental incluant plusieurs intervenants clés. |l
représente la principale entité qui est chargée de

La résilience des services critiques est essentielle a la
sécurité nationale et a la croissance économique.

zones géographiques spécifiques. A titre d’exemple,
I'’AfricaCERT est un organisme a but non lucratif qui
inclut onze pays africains et qui offre un forum dédié
a la collaboration et a I'échange d'informations tech-
niques entre les opérateurs de réseaux connectés a
Internet dans la région. Les objectifs d'AfricaCERT
incluent, sans toutefois s'y limiter : la promotion de la
coopération parmi les CSIRT africaines afin de pouvoir
gérer tout incident lié a la sécurité informatique ; une
assistance dans la mise en place de CSIRT au sein des
pays ne disposant actuellement d'aucune capacité
d'intervention en cas d'incident ; la promotion et le
soutien de programmes de prévention des incidents
et d'éducation communautaire en matiére de sécurité
des TIC ; et la promotion du partage des informa-
tions et des meilleures pratiques en vigueur dans le
domaine de la cybersécurité. De la méme maniere,
I'APCERT comprend un réseau composé de vingt-
huit CERT et d'autres experts de confiance spécialisés
dans la sécurité au sein de la région. Elle a par ailleurs
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pour objectif de renforcer la sensibilisation et les com-
pétences liées aux incidents de sécurité informatique,
et d'améliorer les capacités d'intervention dans la
région Asie-Pacifique.?” La mission de I'APCERT est
d'obtenir un cyberespace « sain, sécurisé et fiable »
par le biais d'une coopération mondiale. Afin de pré-
senter efficacement les cybermenaces, le cadre orga-
nisationnel de I'’APCERT est fondé sur un systéme de
« point de contact » (POC) au sein duquel chaque
pays désigne un membre APCERT qui sera le POC
dans les situations d'urgence afin de permettre une
réponse en temps opportun.®* De la méme maniére,
I'OIC-CERT (Organisation of Islamic Cooperation -
Computer Emergency Response Teams, ou Organi-
sation de la coopération islamique pour les équipes
d'intervention en cas d'urgence informatique), qui
inclut des états membres des régions Asie du Sud-Est,
Asie du Sud, Moyen-Orient, Afrique et Asie centrale,
s'efforce également d’améliorer la collaboration entre
les CERT des états membres et |'OIC-CERT.

Outre le renforcement des capacités d'intervention en
cas d'incident, les pays participent également a des
exercices d'intervention sur des incidents informa-
tiques. Ces derniers permettent a ces pays de mettre
en pratique et de développer leurs compétences en
matiére de gestion des crises, et de vérifier I'aptitude
opérationnelle d’'une CSIRT a intervenir sous pression.
A titre d'exemple, en novembre 2011, le pouvoir exé-
cutif allemand a organisé sur une journée un exercice
de planification et de gestion des crises, |'objectif étant
d'élaborer des procédures en matiere d'intervention
gouvernementale en cas d‘attaque pluridimension-
nelle, pouvant notamment inclure : des attaques DDoS
(déni de service distribué) contre des infrastructures
critiques ; l'insertion de programmes malveillants (ma-
lware) au sein du systéme bancaire, a l'origine d'une
crise pour les distributeurs automatiques et les cartes
de crédit ; et l'introduction de fausses informations
sur le trafic au sein du systéme de contréle du trafic
aérien.®” L'Agence suédoise de services de secours
(MSB), I'Autorité de la Poste et des télécommunications
(PTS) et I'Institut national de défense radio (FRA) pro-

posent également régulierement des cours de forma-
tion coopérative destinés aux directeurs de I’Assurance
des informations (CIAQ) et aux employés travaillant au
sein de la haute direction. La formation se termine par
un exercice déterminant : la simulation d'une gestion
de crise informatique qui inclut dans le processus de
décision des intervenants publics et privés clés, notam-
ment des parlementaires et des directeurs généraux
d'entreprises fournissant quelques-uns des services
critiques en Suede. Cet exercice souligne le manque
de politiques et de textes juridiques cruciaux, tout en
sensibilisant I'ensemble des participants a la cybersécu-
rité.*? Par ailleurs, la République tchéque a effectué en
octobre 2015 un exercice de réponse aux incidents axé
sur les menaces pesant sur les infrastructures critiques,
mettant plus particulierement |'accent sur les centrales
nucléaires.®® Certains pays réalisent également des
exercices suite a des incidents informatiques qui ont
déja eu lieu. Le président de la Corée du Sud Park
Geun-hye a par exemple ordonné a tout le personnel
d'effectuer des formations et des exercices de guerre
informatique suite a la découverte de l'introduction
d'un programme malveillant dans plusieurs centrales
hydroélectriques et nucléaires (KHNP) coréennes.®

Des exercices internationaux testent en outre les capaci-
tés opérationnelles de réponse aux incidents et simulent
une certaine coopération entre les pays. Les Etats-Unis
exécutent par exemple chaque semestre un exercice
appelé « Cyber Storm » ayant pour but de renforcer la
capacité des secteurs public et privé a lutter contre la
cybercriminalité. Chaque exercice repose sur les ensei-
gnements tirés d'incidents réels afin de s'assurer que les
participants aient la possibilité de réagir a des incidents
informatiques de plus en plus complexes. L'exercice Cy-
ber Storm prévu pour 2016 inclura seize états, onze pays
et quatorze organismes fédéraux.* L'Union européenne
organise également deux fois par an des exercices de
réponse aux incidents informatiques appelés « Cyber
Europe » incluant les états membres et des entreprises
du secteur privé.* Lors d'un exercice informatique orga-
nisé sur 24 heures en 2014, Cyber Europe a permis a
presque tous les états membres de |'Union européenne
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de tester leurs capacités d'intervention dans le cadre de
deux mille cyberattaques réelles incluant notamment
des DDoS, des attaques par modification de pages
web, l'exfiltration de données et des cyberattaques
menées contre des infrastructures critiques.’” En outre,
I'’Agence européenne de défense (EDA) et |'Organi-
sation du Traité de I'Atlantique Nord (OTAN) réalisent
également, a l'échelle régionale, des exercices de
gestion des cybercrises complexes ayant pour objectif
de renforcer la capacité des états membres a intervenir
en cas d'incident informatique et de comprendre les
dépendances transfrontaliéres.® Les Etats-Unis et le
Royaume-Uni ont également récemment annoncé qu'ils
allaient vérifier comment les centres financiers des deux
c6tés de I'Atlantique répondraient a une cyberattaque
massive. L'exercice a eu lieu en novembre 2015 et a per-
mis de tester la capacité d'intervention de chaque pays
ainsi que la coordination et la communication des deux
cotés de I'Atlantique®.

Les CSIRT nationales peuvent également étre utili-
sées comme un systeme permettant de renforcer la
confiance et la coopération entre les pays. La Chine,
le Japon et la Corée (trois pays ayant connu quelques
tensions dans le passé) ont par exemple mis en place
une réunion annuelle trilatérale entre les CSIRT pour
discuter des systémes de réponse aux cyberincidents.
Ces rencontres ont aidé a stimuler la confiance et ainsi
a créer une cyber-« hotline » permettant d'échanger
des informations sur les principaux cyberincidents.*

Les capacités d'intervention en cas de cyberincident,
les réunions conjointes et les exercices organisés ne
représentent que quelques-uns des systémes de base
qui peuvent aider un pays a se préparer proactivement
et a atténuer les répercussions d'un cyberincident ma-
jeur. Les CSIRT augmentent la rapidité d'intervention,
le rétablissement et la résilience d'un pays face a des
cybermenaces en réduisant |'impact économique et
opérationnel global susceptible d'étre observé suite
a d'importantes attaques ou campagnes menées
au niveau national. Quelques-unes des conditions
préalables du déploiement réussi de ces équipes de

réponse aux incidents incluent un personnel correcte-
ment formé et des ressources efficaces qui peuvent
étre rapidement déployées. Ces éléments aident
les équipes de réponse aux incidents a encourager
la coopération et la coordination dans le cadre de la
prévention des incidents, a favoriser des réactions
rapides face aux incidents et a promouvoir le partage
d'informations entre les différents intervenants, a la
fois aux niveaux domestique et international.

Une bonne capacité de réponse aux incidents
nationale doit inclure les volets suivants :

Déclaration :

A. La publication d'un plan de réponse aux inci-
dents en cas d'urgences et de crises ;

B. Lidentification et la schématisation des dépen-
dances intersectorielles assurant la continuité
des opérations et la mise en place de systemes
de rétablissement en cas de catastrophe ;

C. Des éléments de preuve démontrant que le
plan est exécuté et régulierement mis a jour ;

D. Lapublication et la diffusion d'une ou plusieurs
évaluations des cybermenaces nationales
auxquelles sont confrontés le gouvernement,
les infrastructures critiques et les réseaux de
services clés ;

Organisation :

A. La création d'une CSIRT nationale visant a
gérer les interventions en cas d'incidents et
a desservir un vaste public au niveau national
(au-dela du gouvernement et des fournisseurs
d'infrastructures clés) ;

B. Lidentification d'un réseau de points de
pour
gouvernementaux et

contact nationaux faisant autorité
les  organismes

réglementaires ;
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C. Llidentification d'un réseau de points de
contact nationaux faisant autorité pour les
secteurs clés qui sont essentiels a I'exploita-
tion et au rétablissement des services et des
infrastructures critiques ;

D. Le développement d'un systeme d'informa-
tion, d’avertissement et d‘alerte pouvant étre
utilisé par les centres d'intervention/cellules
de crise nationaux/ales pour pouvoir recevoir,
répondre et transmettre efficacement et rapi-
dement tout renseignement urgent ;

Ressources :

A. Lidentification des ressources financiéres et
humaines requises et affectées pour permettre

a la CSIRT nationale d'accomplir son mandat ;

B. Lidentification de fonds supplémentaires
pour activer et tester réguliérement le systeme
d'information, d'avertissement et d'alerte et
pour évaluer le niveau de résilience d'un pays
face a des cyberincidents et des crises infor-
matiques au moyen d'exercices de sécurité
informatique organisés au niveau national ;

Mise en ceuvre :

A. Une compétence éprouvée dans la maitrise et
la gestion des incidents, dans la résilience et
les processus de rétablissement des services
et infrastructures critiques ;

B. Une capacité éprouvée par les centres de
réponse/cellules de crise nationaux/ales a ré-
pondre et a transmettre rapidement les alertes ;

C. Des éléments de preuve liés aux méthodes de
recherche continue analysant les tendances ou les
séries d'incidents de sécurité informatique d'intérét
national (et partageant des acteurs, des tactiques,
des techniques et des procédures similaires) dans
le but d'identifier des schémas d'activité ; et

D. L'élaboration et la mise en ceuvre d'un sys-
teme/programme permettant de tester et
d'évaluer régulierement la résilience d'une
nation face aux incidents et aux crises infor-
matiques au moyen d’exercices de sécurité
informatique organisés au niveau national.

Les conclusions initiales obtenues pour cette rubrique
essentielle sont basées sur les listes des CSIRT natio-
nales fournies par la Division CERT de la Carnegie Mel-
lon University (CMU)*, '’Agence européenne chargée
de la sécurité des réseaux et de I'information (ENISA)*,
FIRST*, et I'I'TU. Des sources primaires et secondaires
supplémentaires tels que les sites Internet des CSIRT
nationales et des articles de presse associés sont consul-
tées pour déterminer si les capacités existent et si elles
sont financées. Au moment ou les pays commencent a
reconnaitre I'importance de mettre en place des CSIRT
nationales, les mises a jour apportées a cet élément cru-
cial serviront a controler, a suivre et a évaluer ces projets.

3. CYBERCRIMINALITE ET
APPLICATION DES LOIS

Le troisieme élément indiquant la capacité d'un pays
a lutter contre la cybercriminalité est démontré par sa
détermination a protéger sa société des cybercrimes.
La cybercriminalité ne représente pas uniquement un
probleme domestique. Elle transcende les frontieres
nationales et nécessite par conséquent des solutions
transnationales. Les pays doivent manifester leur en-
gagement international a protéger leur société contre
les crimes informatiques. La plupart du temps, cette
capacité se traduit par une participation a des forums
internationaux dédiés a la recherche de solutions pour
résoudre les problémes internationaux liés a la cyber-
criminalité mais aussi par la mise en place d'organes
juridiques et réglementaires nationaux visant a lutter
contre la cybercriminalité. Les autorités juridiques et
réglementaires chargées de ces activités doivent défi-
nir ce qui constitue un cybercrime et fournir aux enti-
tés gouvernementales des systemes, une expertise
et des ressources leur permettant d'enquéter sur les
crimes cybernétiques et de les réprimer efficacement.

© 2015 Indice de préparation a la lutte contre la cybercriminalité — Version 2.0, tous droits réservés

13



Deux accords internationaux aident a démontrer
I'engagement d'un pays en matiere de protection de
sa société face a la cybercriminalité : la « Convention
sur la cybercriminalité » du Conseil de I'Europe et I
« Accord sur la coopération visant a garantir la sécurité
internationale de l'information » de I'Organisation de
Coopération de Shanghai (OCS). La « Convention sur
la cybercriminalité » du Conseil de I'Europe, en vigueur
depuis le Ter juillet 2004 et communément appelée la
Convention de Budapest, offre un systeme harmonisant
les lois nationales divergentes sur la cybercriminalité et
favorisant une certaine collaboration dans I'application
des lois.* Lefficacité de la Convention de Budapest
est en quelque sorte limitée car elle autorise les pays
signataires a mettre en ceuvre de maniére sélective les
éléments de cette convention sur la base de conclusions
qui, si elles n'étaient pas utilisées, pourraient « porter
atteinte a sa souveraineté, a sa sécurité, a |'ordre public
ou a d'autres intéréts essentiels. »* L' « Accord sur la
coopération visant a garantir la sécurité internationale
de l'information » de |'Organisation de Coopération
de Shanghai, signé en 2009 et parfois appelé |'Accord
de LEkaterinbourg, inclut des principes conformes &
I'approche de la Convention de Budapest en matiere de
répression criminelle. Il cherche également a améliorer
la base informationnelle juridique et a établir des sys-
témes pratiques de coopération entre les parties per-
mettant d'assurer la sécurité des renseignements inter-
nationaux.* En vertu de ces traités, les pays acceptent
d'adopter des lois appropriées, d'encourager la coopé-
ration internationale et de lutter contre les infractions
pénales en facilitant leur détection, les enquétes et les
poursuites judiciaires, a la fois sur les plans national et in-
ternational. L'IPC 2.0 fait honneur aux pays qui ont ratifié
ou adopté |'un de ces traités car, en faisant ceci, ces pays
présentent, conformément aux |égislations nationales, le
devoir et une obligation spécifiques de maintenir leur
engagement dans un contexte international.

Outre les systémes internationaux mentionnés ci-des-
sus, d'autres approches internationales, multinatio-
nales et régionales sont actuellement mises en ceuvre
en matiére de lutte contre la cybercriminalité interna-
tionale. A titre d’exemple, I'Assemblée générale des

Nations unies (UNGA) a adopté un ensemble de réso-
lutions liées a la cybercriminalité, telles que la résolu-
tion sur la « lutte contre I'exploitation des technologies
de l'information a des fins criminelles » de 2001 et la
résolution sur la « création d'une culture mondiale de
la cybersécurité et protection des infrastructures cri-
tiques. »* Plus particulierement, le Groupe d’experts
gouvernementaux des Nations unies (GGE) incluant
vingt pays a permis de faire avancer les choses lorsqu'il
a accepté de coopérer dans le cadre de la poursuite
des actes terroristes et de 'utilisation des TIC a des
fins criminelles. Ses engagements ont été codifiés
dans le rapport rédigé en juin 2015 par le GGE sur les
Développements dans le domaine de I'information et
des télécommunications dans le contexte de la sécuri-
té internationale.® L APEC a également mis en ceuvre
un projet de renforcement des capacités en matiere
de lutte contre la cybercriminalité pour que les états
membres puissent établir des structures juridiques et
se donner les moyens d'enquéter sur les crimes infor-
matiques. Dans le cadre de ce projet, les pays écono-
miquement avancés de I'APEC soutiennent d'autres
états membres en formant leurs autorités législatives
et leur personnel chargé des enquétes.*’

L'IPC 2.0 s'appuie sur ces approches internationales,
multinationales et régionales pour évaluer la capa-
cité d'un pays a faire face a la cybercriminalité. Par
ailleurs, I'lPC 2.0 inclut également des renseigne-
ments sur la cybercriminalité propres a chaque pays
et provenant notamment de 'ANASE et de I'ITU.

Bien qu’une volonté de coopérer dans la lutte contre la
cybercriminalité existe et que la ratification des accords
de lutte contre la cybercriminalité soit importante, cela
ne prouve pas nécessairement que les pays sont préts
a lutter contre la cybercriminalité. Les états doivent
également s'efforcer de renforcer activement les capa-
cités nationales en matiere d'application de la loi dans
le domaine de la cybersécurité. Par exemple, a I'Ecole
nationale de droit de I'Université de I'Inde a Bangalore
(Inde), le Centre d'excellence consacré a la recherche,
au développement et a la formation dans les domaines
du droit informatique et de la police scientifique a pour
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mission de traduire la Iégislation en termes techniques
et vice versa en proposant des séances de formation
pratique et théorique aux officiers de police judiciaire,
aux procureurs, aux organismes d'enquéte, au per-
sonnel chargé de la cybersécurité, aux technologues,
etc. Financé par le Département des technologies de
I'information et de I'électronique (DeitY) du Ministere
des Technologies de I'lnformation et de la Communi-
cation indien, ce centre offre une action de formation
pratique dans un laboratoire de la police scientifique
appliquée aux cyberdélits qui permet d'appréhender
rapidement les problémes les plus complexes.®

Un autre exemple concerne |'ouverture récente du
Complexe mondial INTERPOL pour I'innovation (IGCI)
créé a Singapour par I'Organisation internationale de
police criminelle (INTERPOL). Ce centre permet aux
responsables de |'application des lois de conclure des
partenariats avec des industriels pour mettre au point
de nouvelles techniques de formation et utiliser des
outils innovateurs dans le but de combattre la cyber-
criminalité et d'améliorer la cybersécurité.>" INTERPOL
a par exemple créé un jeu de simulation pour sensibi-
liser les responsables chargés de I'application des lois
sur l'intersection et le risque liés au « web obscure » (le
Darknet) et aux crypto-monnaies. Le Darknet a donné
naissance a une économie souterraine (illégale) qui
vend des informations personnelles identifiables (IPl),
des renseignements militaires, des études d’arme, des
logiciels malveillants modulaires, des exploits « zero-
day », des clés de cryptage et identifiants privés, et
de nombreux autres types de données obtenues de
maniere fillicite. Le premier exercice de simulation/
formation a été réalisé par INTERPOL en juillet 2015.52

La réduction du nombre
d’équipements réseau infectés
représente un important
investissement dans le cadre de
la lutte contre la cybercriminalité.

La cybercriminalité et la
cyberfraude représentent
un impét sur la croissance

économique.

Outre le renforcement des capacités de lutte contre
la cybercriminalité et d'application des lois, les états
doivent également s'efforcer d'éliminer les infections
informatiques affectant leurs infrastructures en réseau,
également appelées « réseaux de zombies » (botnets).>®
Il est estimé qu’entre 5 et 12 % des ordinateurs a I'échelle
mondiale sont actuellement infectés par des réseaux de
zombies. Le FBI estime que chaque seconde, dix-huit
systemes sont infectés par un réseau d'ordinateurs zom-
bies, entrainant a I'échelle mondiale des dommages
dont le montant est estimé a 110 milliards de dollars.>
Certains pays sont parvenus a répondre a cette menace.
A titre d'exemple, le projet DarkSpace du gouverne-
ment canadien (Advanced Analytics and Dark Space
Analysis for Predictive Indicators of Cyber Activity)
mené par Bell Canada et impliquant une équipe d'ex-
perts issus d'organismes gouvernementaux canadiens,
d'institutions universitaires et d'entreprises du secteur, a
présenté unplan d'entreprise pour mettre sur pied des
« réseaux propres ». Cette solution permetd’éliminer les
cybermenaces en fournissant un ensemble complet de
preuves qui appuie proactivement les approches visant
a maitriser les menaces issues de I'Internet auxquelles
est confronté le Canada. Les conclusions du projet ont
permis de concrétiser ce plan d’entreprise dans le cadre
d'une stratégie nationale de réduction des menaces et
ont eu pour effet la création d'une Norme de cybersécu-
rité pour les fournisseurs de services de télécommunica-
tions.>® Un autre exemple, au Japon, concerne le Cyber
Clean Center, une initiative subventionnée sur cinqg ans
mise en ceuvre par la CERT japonaise (JPCERT) de 2006
a 2011.% Ce centre fut le résultat d’une collaboration
transversale entre la JPCERT, différents fournisseurs de
solutions de sécurité informatique et des fournisseurs
de service Internet (FSI). Il a permis de créer un « réseau
d'anges gardiens » automatisé assurant une protection
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contre les infections causées par les réseaux de zom-
bies et logiciels malveillants. Il a également offert des
solutions personnalisées capables de lutter contre des
programmes malveillants particuliers installés sur des
ordinateurs spécifiques.”’ Les efforts déployés par le
Cyber Clean Center ont été poursuivis par Telecom-
ISAC Japan.*® Enfin, iCode, un partenariat entre les
secteurs public et privé mis en place en Australie par le
biais de l'initiative liée a la sécurité sur Internet en Aus-
tralie (AISI), a pour objectif de promouvoir chez les FSI
une culture basée sur la sécurité en réduisant le nombre
d'appareils affectés par une infection informatique en
Australie. L'iCode encourage I'ensemble des FSI aus-
traliens a adopter I'AlSI et il fournit quotidiennement
aux FSI participant a cette initiative AlS| des données
concernant les infections par programmes malveillants
et la vulnérabilité des services.”

La cybercriminalité et la cyberfraude représentent un im-
pot sur la croissance économique. Les dommages causés
par la cybercriminalité ont atteint, selon des estimations,
445 milliards de dollars a I'échelle mondiale. Ils ont sur
les économies nationales un impact négatif s'élevant a
environ 1 % du PIB et ont engendré la perte de pres de
deux cent mille emplois.®° Il est nécessaire pour |'éco-
nomie d'investir dans la lutte contre la cybercriminalité
et de renforcer les capacités d'application des lois. En
développant les capacités d'application des lois relatives
aux crimes cybernétiques par la ratification de traités, une
coopération internationale, des capacités accrues, la mise
en ceuvre de programmes d'élimination des réseaux de
zombies et d'autres initiatives, les pays pourront atténuer
les cyber-risques auxquels ils sont confrontés et stimuler
leur croissance économique future.

Un engagement national et international sincére en
matiere de protection des sociétés face a la cyber-
criminalité doit inclure les volets suivants :

Déclaration :
A. Un engagement national et international ma-

nifeste envers la protection des sociétés de la
cybercriminalité en ratifiant des accords inter-

nationaux sur la cybercriminalité ou d'autres
accords similaires ayant pour objectif de com-
battre les crimes cybernétiques ;

Un engagement manifeste envers |'établissement
de systéemes juridiques et politiques nationaux pour
réduire plus particulierement les activités criminelles
émanant du pays et pour promouvoir des systémes
de coordination visant a résoudre le probleme de la
cybercriminalité nationale et internationale ;

Organisation :

A. La mise en place d'une capacité institutionnelle
complete ayant pour fonction de lutter contre la
cybercriminalité, incluant notamment la formation
des juges, des procureurs, des avocats, des respon-
sables chargés de I'application des lois, des experts
de la police scientifique et d'autres enquéteurs ;

La mise en place d'un organisme de coordina-
tion ayant pour principal objectif et mission de
vérifier le respect de I'ensemble des obligations
internationales liées a la cybercriminalité, sur le
plan domestique et dans tous les domaines de
compétences (ex : coopération transfrontaliere) ;

Ressources :

A. Lidentification des ressources financieres
et humaines requises et affectées a la lutte
contre la cybercriminalité ;

B. La mise en place d'une procédure comptable per-

mettant de déterminer le pourcentage du PIB an-
nuel affecté par la cybercriminalité (pertes réelles
en devise réelle), afin d'évaluer les échanges
systémiques nationaux en termes de colits et de
bénéfices et d'allouer efficacement les ressources ;

Mise en ceuvre :

A. Des preuves concretes de I'engagement d'un pays
a passer en revue et a mettre a jour ses lois exis-
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tantes et ses systemes de gouvernance réglemen-
taire, a identifier ses lacunes et le recoupement
des responsabilités attribuées aux autorités, et a
définir et traiter en priorité les domaines nécessi-
tant d'étre mis a jour (ex : les lois existantes telles
qu’une ancienne loi sur les télécommunications) ;

En vertu du droit national, l'institution d'infrac-
tions pénales pour les actes portant atteinte a la
confidentialité, a I'intégrité et a la disponibilité
des systemes, réseaux et données informatiques,
et pour toute utilisation illégale desdits systemes,
réseaux et données, incluant notamment les vio-
lations internationales de droit d'auteur ; et

3 cet élément crucial serviront & contrdler, a suivre et a
évaluer les développements substantiels et importants.

4. PARTAGE DES INFORMATIONS

Le quatrieme élément indiquant I'aptitude d'un pays a
lutter contre la cybercriminalité est sa capacité a établir
et a maintenir des systemes de partage des informa-
tions permettant I'échange de renseignements et/ou
d'informations utilisables entre les gouvernements et
les secteurs industriels. Les principales activités telles
que lidentification, |'évaluation et la réponse aux
attaques ciblées (qui peuvent avoir des répercussions
considérables sur le réseau mondial de télécommunica-

Information sharing must be underpinned by

trust and buy-in from all stakeholders.

Des preuves concretes de ['efficacité d'un
pays en matieére de réduction du nombre
d'infections informatiques provenant de ses
propres infrastructures et réseaux (ex : élabo-
ration de projets d’élimination des réseaux de
zombies et des programmes malveillants).

Les conclusions initiales de cette rubrique essentielle
sont basées sur une étude qui permet de déterminer si
un pays a ratifié ou adopté la Convention de Budapest
ou I'Accord de L'Ekaterinbourg de I'Organisation de
coopération de Shanghai, et de préciser si le pays par-
ticipe activement aux différentes approches régionales,
multinationales ou internationales en matiere de lutte
contre la cybercriminalité. En outre, I'activité actuelle-
ment observée au sein des réseaux de zombies (nceuds
de commande et de controle et nombre total d'infec-
tions informatiques) provenant du pays est utilisée pour
évaluer I'efficacité des initiatives mises en ceuvre pour
lutter contre les réseaux de zombies. L'IPC 2.0 s'appuie
sur des sources primaires et secondaires pour détermi-
ner si un pays a mis en place des systémes juridiques et
réglementaires, d'autres actions restreignants les risques
ou s'il a alloué les fonds nécessaires a la mise en ceuvre
positive de ces initiatives. Les mises a jour apportées

tions, le commerce et le tertiaire) nécessitent bien plus
que la mise en place de systémes de surveillance et de
protection traditionnels. A I'échelle mondiale, la plupart
des gouvernements et des entreprises ont élaboré des
programmes de partage des informations pour mieux
comprendre les risques posés par les acteurs étatiques
et non étatiques. lls gerent par ailleurs leur exposition
aux différentes vulnérabilités et donc aux infections
informatiques et violations qui en découlent.

Les systemes de partage des informations officiels, simi-
laires a certains services fournis par les CSIRT et CERT
nationales, peuvent aider a favoriser la coordination en
matiere de réponse aux incidents, a faciliter le partage
en temps réel des renseignements sur les menaces, a
mieux comprendre comment les secteurs sont ciblés, a
savoir quelles informations sont perdues et a connaitre
les méthodes possibles pour défendre les actifs infor-
mationnels. Au moins quatre différents modéles de par-
tage des informations ont été élaborés pour répondre
aux cybermenaces et pour aider les entités a protéger
leurs actifs informationnels : (1) un modele encouragé
par le gouvernement ; (2) un modéle encouragé par les
industriels ; (3) un modéle encouragé par un partenariat
a but non lucratif ; et (4) un modele encouragé par un
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partenariat hybride entre les universités, le gouverne-
ment et |'industrie. Chaque méthode présente des défis
particuliers, par exemple trouver un équilibre entre le
besoin d'échanger rapidement des informations sur la
cybersécurité passibles de poursuites tout en protégeant
la confidentialité des données et les libertés civiles, et
de gérer des ressources et intéréts financiers et humains
divergents. Deux facteurs sont toutefois requis pour que
ces modéles puissent étre efficaces : I'engagement et la
confiance, qui doivent étre étayés par des objectifs, des
roles, des responsabilités et des résultats clairement défi-
nis. En d'autres termes, si une partie se montre réticente
ou défensive, il sera difficile de parvenir au succes.®’

Par ailleurs, les intervenants doivent étre en mesure
de partager de précieux renseignements sur des inci-
dents graves, ce qui implique de disposer d'une défi-
nition claire du type d‘information qui doit étre parta-
gée, des personnes qui y auront acces et des mesures
de sécurité qui devront étre prises pour protéger les
informations une fois qu’elles auront été émises par
le détenteur initial. Le niveau de complexité de cet
échange d'informations sensibles augmente propor-
tionnellement a la taille des groupes et peut-étre de
maniére exponentielle lorsque les membres de ces
groupes sont des états souverains présentant des
préoccupations différentes sur la sécurité nationale.

De nombreux pays ont déja élaboré de solides pro-
grammes d'échange d'informations nationaux pouvant
servir a d'autres pays de modele incluant les meilleures
pratiques a suivre. Ces programmes tendent a regrouper
les intervenants similaires au sein d'un méme groupe et
a rassembler ces groupes dans un programme national.
Les Pays-Bas ont par exemple créé le Centre de cyber-
sécurité national (NCSC) (une initiative mise en ceuvre
par le gouvernement issue de la GOVCERT hollandaise
et qui s'est transformée en un partenariat réussi entre
les secteurs public et privé), chargé de la sécurité numé-
rique et du partage des informations au sein du pays.®?
L'une de ses principales missions consiste a surveiller en
permanence I'ensemble des sources (potentiellement)
douteuses sur Internet et d'alerter les organisations et les
autorités publiques en cas de cybermenace. Le NCSC est

également directement connecté a tous les centres de
partage et d'analyse des informations (ISAC) du pays et
les renseignements sont partagés dans le cadre du « Pro-
tocole du Feu Rouge » (Traffic Light Protocol, ou TLP),
qui classe les informations en quatre niveaux : rouge,
jaune, vert et blanc. Le programme de partage des infor-
mations hollandais a été modelé sur celui du Centre de
coordination sur la sécurité des infrastructures nationales
du Royaume-Uni (NISCC), qui a fourni des conseils cen-
trés sur la sécurité des informations aux infrastructures
nationales critiques.®> De la méme maniere, I'’Agence
japonaise pour la promotion des technologies de I'infor-
mation (IPA) représente |'autorité institutionnelle chargée
du partage des informations entre le gouvernement et
les industries critiques. Elle a par ailleurs déja démontré
sa capacité a établir des relations de confiance avec les
plus grandes entreprises du pays et a fournir rapidement
des services de renseignements efficaces. En outre, I'lPA
travaille étroitement avec le Ministére de I'économie, du
commerce et de l'industrie (METI), le Centre de sécurité
de l'information national (NISC) et I'équipe de conseil
chargée de la lutte contre la cybercriminalité (J-CRAT),
afin de répondre aux principaux incidents informatiques
affectant les infrastructures critiques.®

Par ailleurs, aux Etats-Unis, le Centre de partage et
d'analyse des informations liées aux services financiers
(FSISAC) (projet encouragé par les industrielset mis en
ceuvre par le secteur des services financiers), facilite
la détection, la prévention et la réponse aux incidents
informatiques et aux activités frauduleuses. Il a établi de
solides relations avec les fournisseurs de services finan-
ciers, les agences de sécurité privées, les organismes
fédéraux/nationaux, étatiques, locaux et gouvernemen-
taux, les autorités chargées de I'application des lois et
autres entités de confiance, afin de rapidement fournir
aux entreprises du monde entier des alertes et autres
informations critiques fiables concernant les cyberme-
naces. Dans le cadre de ces initiatives, le FSISAC utilise
un « protocole du Feu Rouge » différent pour définir les
publics qui peuvent et qui doivent recevoir des informa-

tions spécifiques.®® FSISAC élargit actuellement son ser-
vice de partage des informations sur les cybermenaces a

I'échelle internationale en le proposant au Royaume-Uni
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et a I'Europe. D'autres ISAC existent également dans
de nombreux secteurs mais ne sont pas aussi efficaces.

Aux Etats-Unis, I'Alliance nationale pour la formation et
la police scientifique appliquée aux cyberdélits (NCF-
TA) est une société & but non lucratif dont la mission
est de faciliter la collaboration entre le secteur privé,
les universités et les entités chargées de |'application
des lois, afin d'identifier, d'atténuer et de neutraliser
les cybermenaces complexes. Outre des responsables
chargés de I'application des lois aux niveaux natio-
nal et local et des industriels, cette initiative mise en
ceuvre dans le cadre d'un partenariat a but non lucratif
est également représentée au niveau international par
le Canada, |'Australie, le Royaume-Uni, I'Inde, I'Alle-
magne, les Pays-Bas, I'Ukraine et la Lituanie. La NCFTA
permet d'échanger avec les sociétés, de maniere
fonctionnelle et rapide, des renseignements liés aux
cybermenaces ; par ailleurs, elle conclut des partena-
riats avec des experts spécialisés issus du public ou du
privé, et des secteurs universitaire et de |'application
des lois dans le but de réduire les risques et les activités
frauduleuses et de rassembler les éléments de preuve
nécessaires pour traduire les criminels en justice.®

Des informations passibles de poursuites
envoyées en temps reel représentent
le principal élément permettant
d’atténuer les cybermenaces.

Enfin, le Centre norvégien de cybersécurité et de sécu-
rité¢ des informations (CCIS) de I'Université de Gjevik
est une initiative conjointe (impliquant les universités,
le gouvernement et les industries) qui représente une
autre approche en matiére de partage des informations
et de collaboration dans le cadre de la cybersécurité. Le
CCIS encourage une approche nationale systématique
et offre un modele de partage des informations qui vise
a protéger la capacité des sociétés a détecter, a alerter
et a gérer de graves incidents cybernétiques. En outre,
il soutient des travaux de recherche nationaux de qua-
lité et le développement de solutions dans le domaine
de la cybersécurité et de la sécurité des informations.

Outre les divers programmes de partage des informa-
tions actuellement élaborés par les pays, la plupart des
services de renseignements et de défense des Etats
recueillent de précieuses informations sur les cyberme-
naces, et certains ont méme commencé a rendre public
ce type de renseignements et a partager ces informa-
tions avec d'autres entités gouvernementales et indus-
tries critiques. En effet, une connaissance situationnelle
en temps réel est souvent I'élément clé qui permet
d'éviter ou d'atténuer des cybermenaces spécifiques.
Certains pays comme le Brésil ont inventé des systemes
qui ont pour but de déclassifier (rendre publiques) des
informations utilisables pour alerter d'autres organismes
(publics ou privés) sur les vulnérabilités, les menaces et
tactiques spécifiques, et les éventuelles solutions de
défense élaborées dans le cadre de leurs projets de
partage des informations.” Améliorer I'attitude défen-
sive du pays est essentiel et certains pays sont préts
a déclassifier une partie de leurs renseignements pour
assurer une meilleure sécurité au sein du pays.

La capacité d'un pays a échanger des informations
utilisables, précises et opportunes (entre le public et
le privé et au sein de chaque secteur) contribue a ré-
duire les vulnérabilités et |'exposition au risque, per-
mettant ainsi d'atténuer les risques qui en découlent.
Au fur et a mesure que le partage de I'information se
développe en termes de fréquence et de qualité, les
organisationsdoivent étre a méme de répondre plus
rapidement et plus proactivement aux cybermenaces
auxquelles sont confrontées leurs infrastructures
réseau. La création et la mise a jour de programmes
de partage d'informations utilisables représentent un
investissement essentiel a la croissance économique.

Un programme national efficace et intersectoriel
permettant de partager des informations utilisables
doit inclure les volets suivants :

Déclaration :
A. La formulation et la diffusion d'une politique

sur le partage des informations dans les
différents secteurs qui permet ['échange
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d'informations utilisables entre les Etats et les
divers secteurs industriels ;

Organisation :

A. Lidentification d'une structure institutionnelle
qui transmet des informations faisant autorité
issues de sources gouvernementales a des or-
ganismes gouvernementaux et des industries
critiques (de Gouvernement a Gouvernement) ;

B. Lidentification d'une structure institutionnelle
qui garantit 'existence de systemes (modeles
de reporting, technologie, etc.) d'échange

incidents transecto-

riels (échange bidirectionnel), a la fois sur le

d'informations sur les

plan opérationnel (en temps quasi réel) et
scientifique (post facto) (du Gouvernement a
I'Industrie/d’industrie a industrie) ;

C. La mise en place d'un systeme universitaire
ou a but non lucratif permettant I'échange
d'informations sur les vulnérabilités, les inci-
dents ou les solutions (modéle alternatif, par
exemple, la NCFTA ou la Base de données
nationale sur les vulnérabilités)®® ;

Ressources :

A. Lidentification des ressources financieres et
humaines requises et allouées au programme
d'échange d'informations faisant autorité éla-
boré par le gouvernement ou a toute struc-
ture institutionnelle dédiée aux systemes de
partage des informations ;

Mise en ceuvre :

A. Eléments de preuve concrets démontrant que
les systemes de coordination mis en place
entre les différents secteurs et intervenants
pour répondre aux interdépendances cru-
ciales (incluant notamment une connaissance
situationnelle des incidents et une gestion des

incidents intersectorielle et entre les interve-
nants) sont correctement gérés et vérifiés afin
de garantir performance et efficacité ; et

B. Des éléments de preuve concrets démontrant la
capacité du gouvernement a rapidement déclas-
sifier (rendre public) tout renseignement cyberné-
tique utilisable et a le partager avec |'ensemble
de I'’Administration et les industries critiques.’

Les conclusions initiales de cette rubrique essentielle
sont basées sur une étude permettant de déterminer
si un pays a établi des systémes de partage des infor-
mations ou tout autre mécanisme de coordination. En
s'appuyant sur des sources primaires et secondaires,
I'lPC 2.0 indique si de tels systemes existent et s'ils
sont financés correctement. Les mises a jour apportées
a cet élément crucial serviront & contréler, a suivre et
a évaluer les principaux développements substantiels.

5. INVESTISSEMENT DANS LA
RECHERCHE ET LE DEVELOPPEMENT

Le cinquieme élément indiquant la capacité d'un pays
a lutter contre la cybercriminalité est I'établissement
d'une priorité nationale en matiere d'investissement
dans la recherche fondamentale et la recherche appli-
quée sur la cybersécurité et, de maniere plus générale,
dans des projets liés aux TIC. Les progres observés
dans les TIC ont révolutionné presque tous les sec-
teurs de I"économie. lls ont transformé les entreprises,
les gouvernements, les systemes d'éducation et la
maniére dont les citoyens vivent, travaillent et se diver-
tissent. Ces innovations favorisent la croissance écono-
mique, peuvent augmenter la résilience et créent des
conditions favorables a un niveau de sécurité élevé.

Le gouvernement et les entreprises ont tous un réle a
jouer et peuvent combiner la puissance de leurs bud-
gets de Recherche et Développement pour améliorer
la prochaine génération de TIC et de technologies et
solutions connectées a Internet. Les entreprises et les
gouvernements adoptent I'Internet mobile, les services
informatiques hébergés sur le Cloud, les mégadon-
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nées, |'informatique quantique et I'Internet des Objets
(IdO). lls doivent en outre investir dans la fiabilité, la
sécurité et la résilience de ces services et technologies
numériques. En investissant dans la recherche et le
développement cybernétiques et dans d'autres inno-
vations informatiques, les pays, universités et entre-
prises peuvent plus facilement réduire I'écart entre leur
cyberinsécurité et les capacités des pirates informa-
tiques. Selon des estimations, le programme « Horizon
2020 » de I'Union européenne affecte par exemple 80
milliards d’euros a la recherche et aux projets de déve-
loppement technologique. Dans le cadre du principe
fondamental du libre acces établi par I'Union euro-
péenne, le programme a pour objectif d’augmenter les
résultats en matiére de recherche, d’accélérer l'inno-
vation et I'efficacité, et d’améliorer la transparence.
Horizon 2020 posséde trois composantes principales.
La premiére est axée sur les sciences fondamentales
et appliquées, également connues sous |'expression
« Excellence scientifique », et prévoit de financer la
formation doctorale de vingt-cing mille nouveaux
doctorants au cours des sept prochaines années. La
deuxiéme composante est axée sur le « Leadership
permettant la création de technologies industrielles »,
qui met en avant les TIC, les nanotechnologies, les
nouveaux matériaux et les systémes de traitement
des données, entre autres. La troisieme composante
permet de financer des solutions qui ont pour but de
répondre aux problemes socio-économiques dans des
domaines tels que la santé, I'énergie, le transport et la
sécurité. L'un des criteres d'évaluation pour cet inves-
tissement est la coopération transnationale entre les
entreprises et |'élaboration de solutions qui répondent
aux besoins paneuropéens.’

L'innovation dans les domaines
de la cybersécurité, de la
recherche et du développement
doit augmenter la fiabilité, la
sécurité et la résilience de notre
future société de l'information.

De la méme maniére, les Etats-Unis affectent en priorité
plus de 4 milliards de dollars chaque année aux projets
de recherche transversaux dans le cadre du programme
national de recherche et de développement dans le
secteur des technologies de |'information (NITRD). Les
domaines de recherche prioritaires pour 2016-2020 in-
cluent : les mégadonnées, les systemes cyberphysiques,
la cybersécurité et la recherche et le développement
en matiere de vie privée, les applications informatiques
sophistiquées et le partage du spectre sans fil.”" Le pro-
gramme NITRD est aux Etats-Unis la principale source
de travaux financés au niveau fédéral sur les technolo-
gies avancées de l'information liées a I'informatique, au
réseautage et aux logiciels. Le programme tente d'accé-
lérer le développement et le déploiement de technolo-
gies de l'information avancées pour améliorer la défense
nationale et la sécurité intérieure mais aussi pour aug-
menter la productivité et la compétitivité économique
des Etats-Unis. Par ailleurs, I'’Agence pour les projets
de recherche avancée de défense (DARPA), I'Initiative
pour les projets de recherche avancée sur les renseigne-
ments (IARPA) et I'’Agence pour les projets de recherche
avancée sur la sécurité intérieure (HSARPA) disposent
également de financements dédiés a la recherche et
au développement cybernétiques. Néanmoins, si I'on
rassemblait tous les budgets alloués a la recherche et
au développement cybernétiques, le montant total équi-
vaudrait toujours a moins d'1 % du PIB américain. Au
vu du nombre considérablement élevé de cyber-risques
auxquels sont actuellement (et seront) confrontés les
Etats-Unis, ce 1 % du PIB ne sera pas suffisant pour com-
bler les lacunes observées en matiére de cybersécurité.

D’autres projets parrainés par le gouvernement encou-
ragent |'innovation dans le domaine de la cybersécurité
en offrant des primes et des incitations telles que des
crédits d'impdts liés a la recherche et au développe-
ment. Par exemple, aprés avoir reconnu que stimuler
I'investissement organisationnel nécessitait souvent
des encouragements et un engagement de la part du
gouvernement, Israél a r’écemment approuvé des alle-
gements d'impdts considérables pour les entreprises
de cyberdéfense qui intégrent et mettent en ceuvre
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des activités au sein de leur « cyberpark » national
situé a Be'er Sheva.”? En encourageant un écosystéme
novateur qui réunit |'industrie, le monde universitaire
et le gouvernement en rapprochant physiquement
des exterts techniques, Israél met en place une plate-
forme de cybersécurité économique et stratégique. Le
cyberpark de Be'er Sheva favorise également dans le
domaine cybernétique la création de partenariats entre
les entreprises publiques et privées ; il représente un
centre d'excellence pour l'innovation et un centre de
formation et de pole d’emplois efficaces.

Les subventions et les bourses est un autre processus
utilisé sur le marché pour améliorer la sensibilisation a
la cybersécurité, développer les connaissances et aug-
menter les compétences. Par exemple, le programme
brésilien intitulé « Science without Borders » (La science
sans frontiéres) offre des bourses d'étude dans tous les
domaines STIM (sciences, technologie, ingénierie et
mathématiques), notamment pour I'informatique et les
technologies de l'information. De la méme maniére, le
Conseil national pour le développement scientifique
et technologique (CNPg), organisme du Ministere des
sciences, de la technologie et de l'innovation, fournit
une « bourse d'initiation aux sciences » visant a encoura-
ger 'apprentissage des TIC chez les jeunes étudiants.”

Les plate-formes d’innovation
cybernétique accélerent la
mise en pratique des idées

et des technologies pour
parvenir a des solutions.

Les centres d'innovation en matiére de cybersécurité,
tels que le Hague Security Delta (le HSD situé a La Haye),
facilitent I'innovation dans les domaines de la recherche
et du développement en cybersécurité et encouragent
la collaboration entre les entreprises du secteur privé,
les gouvernements et les instituts de recherche. Le HSD,
fondation qui bénéficie du soutien de la municipalité

de La Haye et du Ministére des affaires étrangéres hol-
landais, est le plus vaste réseau de sécurité européen,
possédant des connexions qui le relient aux principaux
réseaux de sécurité situés aux Etats-Unis, au Canada,
a Singapour et en Afrique du Sud. Son programme de
cybersécurité inclut des initiatives telles que le Cyber
Security Award (le Prix pour la cybersécurité) et le Cyber
Incident Experience Lab (laboratoire pour les incidents
cybernétiques). Parmi les projets actuels figurent la
création d'une plate-forme sophistiquée de détection
des programmes malveillants et |'élaboration de solu-
tions permettant de détecter, de signaler et de gérer les
failles cybernétiques a I'aide de scanners qualitatifs.”*

D'autres « plates-formes d'innovation cybernétique » ont
vu le jour dans la Silicon Valley, a Tel-Aviv, Boston, New
York et Londres. La plate-forme d'innovation cyberné-
tique londonienne appelée CyLon ou Cyber London fut
par exemple le premier organe en Europe destiné a sou-
tenir les start-up en cybersécurité. CyLon a pour objectif
de promouvoir I'écosystéme lié a I'innovation cyberné-
tique a Londres et aide les entreprises a développer des
produits associés a la sécurité de I'information.”

Ces divers projets de recherche et développement et
plates-formes d'innovation cybernétique accélerent la
mise en pratique des idées et des technologies pour
parvenir a des solutions permettant de faire évoluer le
marché numérique, d’améliorer la sécurité et la rési-
lience des infrastructures et des réseaux sous-jacents
et de promouvoir le bien-étre au sein de la société.

L'engagement d'un pays a consolider ses efforts en
matiere de recherche et développement cyberné-
tiques, de formation et de renforcement des capa-
cités doit inclure les volets suivants :

Déclaration :

A. engagement annoncé publiquement par le
gouvernement visant a investir, au niveau
national, dans la recherche fondamentale et
appliquée en cybersécurité ;
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B. Des mécanismes d'incitation annoncées publi-

quement (ex : crédit d'impbts pour la recherche
et le développement) visant a encourager
I'innovation dans la cybersécurité et la présen-
tation des nouvelles découvertes, technologies
de base, techniques, processus et outils ;

Des mécanismes d'incitation annoncés publi-
guement par le gouvernement (ex : subven-
tions, bourses d'étude) pour encourager la
formation en cybersécurité, |'acquisition de
nouvelles connaissances et le développement
des compétences ;

Organisation :

A. Lidentification d’au moins une entité, char-

gée de contréler les projets nationaux en
recherche et développement pour la cybersé-
curité et offrant un point de contact national
et international entre les différentes parties ;

La mise en place de programmes d’études insti-
tutionnels en cybersécurité, en sécurité de l'infor-
mation ou dans des secteurs similaires associés
aux technologies avancées axés sur la sécurité et
la résilience de I'environnement numérique ;

La création d'une entité dont la mission est de
mesurer et de signaler le taux de réussite des
programmes gouvernementaux ou commer-
ciaux (des stades de la recherche aux phases de
conception des produits/services), en se concen-
trant sur les solutions qui améliorent la sécurité
et la résilience de I'environnement numérique ;

Ressources :

A. Lidentification des ressources financiéres et

humaines requises et allouées a la recherche
fondamentale et appliquée en cybersécurité
et dans les projets associés ;

B.

Lidentification des ressources financieres et
humaines requises et allouées au transfert com-
mercial ou gouvernemental des technologies
de pointe et des innovations technologiques ;

Mise en ceuvre :

A.

C.

Mise en ceuvre de programmes dédiés au
développement, a la diffusion et a la vulga-
risation de normes techniques interopérables
et sécurisées, acceptables pour et renforcées
par des organismes de normalisation recon-
nus au niveau international ;

Eléments de preuve justifiant les efforts déployés
par les gouvernements nationaux pour soutenir,
faire évoluer et maintenir les activités de recherche
et de développement en cybersécurité, comme
le montre notamment le taux de conversion
recherche/production (ex : pourcentage appliqué
au niveau opérationnel au sein du gouvernement)
et le taux de réussite des programmes gouverne-
mentaux adoptés par le secteur privé ; et

Eléments de preuve justifiant les efforts com-
merciaux supplémentaires (ex :
d'innovation cybernétique) déployés pour sou-
tenir, faire évoluer et maintenir les activités de

plates-formes

recherche et de développement en cybersécuri-
té, notamment en terme de taux de conversion
pourcentage appli-
qué au niveau opérationnel au sein du secteur

recherche/production (ex :

privé) et le taux de réussite des programmes
commerciaux adoptés par le gouvernement.

Les conclusions initiales de cette rubrique essentielle

sont basées sur une étude permettant de déterminer si

un pays investit dans la recherche et le développement

cybernétiques, dans la formation, dans la production de

connaissances et dans le développement des compé-

tences, en plus du financement de projets associés de

maniére plus générale a la cybersécurité. En s'appuyant

sur des sources primaires et secondaires, I'lPC 2.0 défi-

nit, le cas échéant, le type de mécanismes d'incitation
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gouvernementaux déja en place ainsi que les ressources
dédiées a des initiatives similaires a celles que nous
venons de présenter. Les mises a jour apportées a cet
élément crucial serviront & contréler, a suivre et a éva-
luer les principaux développements substantiels.

6. DIPLOMATIE COMMERCIALE

Le sixieme élément essentiel en matiére de lutte
contre la cybercriminalité se voit a travers |'enga-
gement d'un pays a intégrer les problemes cyber-
nétiques dans sa politique étrangére. A un niveau
fondamental, la cyberdiplomatie tente d'identifier
des solutions mutuellement acceptables aux défis
communs. Les questions de sécurité informatique
sont désormais présentent dans divers domaines liés
aux relations internationales, notamment les droits
de I'homme, le développement économique, les
accords commerciaux, le contréle de I'armement et
les technologies a double usage, la sécurité, la sta-
bilité, ou encore la paix et la résolution des conflits.
Bien que les problématiques de cybersécurité se
retrouvent dans tous les domaines et que la plupart
des négociateurs soient des experts spécialisés dans
un domaine spécifique (ex : commerce ou contréle
de I'armement), ces experts ne connaissent souvent
pas suffisamment les opportunités ou les risques sup-
plémentaires qui peuvent apparaitre dans un monde
connecté. Ainsi, la mise en place d'un bureau ou d'un
personnel spécialisé dans la cybersécurité et dont le
principal objectif est la prise en compte diplomatique
des problématiques de cybersécurité doit faire partie
intégrante de la politique étrangere de chaque pays.

Au vu de la lenteur de la reprise économique, de nom-
breux pays adoptent de nouvelles politiques écono-
miques internationales fondées sur des accords com-
merciaux dans le but d'accélérer la croissance et de
créer des opportunités de marché. Et pourtant, c'est
dans le cadre de ces initiatives économiques que des
préoccupations touchant la sécurité nationale sont en
train d'étre négociées sous le sceau du secret. L'Ac-
cord de partenariat transpacifique (TPP) a par exemple
été conclu le 5 octobre 2015. Son objectif consistait a

développer les activités commerciales et les investisse-
ments au sein des pays membres du TPP, a promouvoir
I'innovation, la croissance et le développement écono-
miques, et a soutenir la création et la préservation des
emplois. Il a fallu cing ans pour conclure cet accord,
en partie a cause de problémes liés a la cybersécurité.

A un niveau fondamental,
la cyberdiplomatie s’efforce
d’identifier des solutions
mutuellement acceptables
aux défis communs.

Les pays partenaires ne parvenaient pas a s'entendre
sur des questions clés telles que les obligations liées
a la protection des données personnelles et de la vie
privée (ex : protection des droits de propriété intel-
lectuelle), les souhaits en matiére de localisation des

données et les restrictions de contenu.

Les Etats-Unis et I'Union européenne sont en train de
négocier un partenariat transatlantique de commerce
et d'investissement (TTIP) semblable au TPP. Cet
accord a pour but d'améliorer |'accés au marché, d'éli-
miner tout obstacle réglementaire inutile, d'établir
des regles pour gérer les relations commerciales com-
plexes entre les deux régions, de créer des emplois et
de favoriser la croissance du PIB.” Deux des principaux
probléemes qui retardent ce processus de négociation
concernent la protection des données et la vie privée.
Au cours des dix dernieres années, I'Europe et les
Etats-Unis ont adopté des normes communes proté-
geant le transfert et le stockage de toutes les données
personnelles qui sont sauvegardées et/ou déplacées
entre I'Union européenne et les Etats-Unis.” Toutefois,
les documents divulgués par Edward Snowden ont
révélé les activités des services de renseignements
américains concernant d'autres gouvernements et
citoyens, provoquant une perte de confiance parmi et
entre les différents gouvernements. Suite a cela, de
nombreux pays européens exigent la mise en place
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de normes sur la vie privée co-adoptées au niveau éta-
tique, de régles de cryptage et de cadres juridiques
afin de pouvoir suivre |'évolution technologique et de
responsabiliser les états en ce qui concerne la protec-
tion des données. Par ailleurs, une décision rendue ré-
cemment par la Cour européenne de justice a annulé
les normes de protection des données de I'entente
« Safe Harbor » qui avait été conclue il y a longtemps
entre 'Union européenne et les Etats-Unis. La déci-
sion exécutive de |'accord « Safe Harbor » avait permis
aux entreprises américaines de certifier elles-mémes
leur capacité a offrir une « protection adéquate » des
données des utilisateurs européens conformément a
la directive européenne sur la protection des données
et aux droits européens fondamentaux tels que la
protection de la vie privée. Bien que des négociations
aient actuellement lieu pour mettre a jour I'accord Safe
Harbour, aucune échéance temporelle n'a été fournie
concernant la conclusion de ces derniéres, compli-
quant encore plus les négociations entamées dans le
cadre du TTIP78 A présent, la Chambre de commerce
américaine au sein de |'Union européenne estime que
I'annulation de I'accord Safe Harbour pourrait repré-
senter pour I'Union européenne une perte s'élevant a
1,3 % de son PIB.”°

Un autre accord de libre-échange régional, le Par-
tenariat économique global régional (RCEP) fait
actuellement I'objet de négociations entre les états
membres de I'ANASE, la Chine, I'Inde, le Japon, la
Corée, I'Australie et la Nouvelle-Zélande. Les seize
pays membres du RCEP représentent pres de la
moitié de la population mondiale, prés de 30 % du
PIB mondial, et plus d'un quart des exportations
mondiales. L'objectif du RCEP est d'éliminer les
barrieres commerciales, de favoriser la coopération
économique et technique, de protéger la propriété
intellectuelle, d’encourager la concurrence, de faci-
liter la résolution des conflits et d’améliorer I'accés
au marché pour les exportateurs de biens et de
services. Dans le cadre de ces négociations, certains
pays cherchent a inclure des systemes qui protegent
leurs données, en faisant valoir un droit a la souverai-
neté des données a des fins de sécurité nationale.®

Par ailleurs, une série compléete de négociations a
actuellement lieu dans le domaine de la sécurité, plus
particulierement en ce qui concerne les technologies.
Par exemple, le dispositif Wassenaar sur le contréle
des exportations des armes conventionnelles et des
biens et technologies a double usage, qui possede
quarante-et-un signataires dont les Etats-Unis, le
Royaume-Uni, la Russie et la plupart des pays euro-
péens, a récemment mis en place des mesures pour
contrer la vente de « systemes de surveillance des
communications » sur Internet et des « logiciels de dé-
tection d'intrusion » qui sont spécifiquement congus
ou modifiés pour éviter toute détection par des outils
de surveillance ou pour vaincre toute contre-mesure
de protection.?' Les Etats ont différentes préoccupa-
tions concernant les applications a double objectif de
ces technologies. A titre d’exemple, un outil d'évalua-
tion des vulnérabilités utilise souvent des exploitations
« zero day » pour identifier des failles sur les réseaux.
Ces mémes techniques peuvent étre utilisées comme
des armes. Par conséquent, soumettre ces techno-
logies a des régimes de contrdle des exportations
reflete la croyance selon laquelle les technologies so-
phistiquées peuvent vaincre les systemes de défense
nationale des pays et représenter un risque pour la
sécurité nationale.

D'autres négociations et discussions diplomatiques
actuellement en cours cherchent a établir une vision
commune et/ou un réglement permettant d’améliorer
la stabilité et la sécurité au sein de |'environnement TIC
mondial. Ceci implique de consolider les systemes de
coopération pour répondre aux incidents de sécurité
liés aux TIC et répondre aux demandes associées aux
infrastructures TIC (ex : les activités illicites d'un pays
causées par une infection par réseaux de zombies). La
diplomatie est également utilisée pour définir le type
de cyberactivité qui doit et ne doit pas étre autorisée
(ex : établissement de normes visant a responsabiliser
les états, communément appelées des « cybernormes
de comportement »). Le GGE des Nations Unies a par
exemple récemment mis en avant le caractére mon-
dial de I'environnement TIC, les menaces actuelles et
potentielles dirigées vers la sécurité de |'information,
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ainsi que les éventuelles mesures de coopération pou-
vant répondre a ces menaces. Le GGE s’est apercu
que I'adoption de la législation internationale, notam-
ment des obligations de la Charte des Nations Unies,
fournit un cadre essentiel a I'utilisation des TIC par les
états. Il a accepté d'établir un cadre pour les cyber-
normes, les regles ou les principes régissant le com-
portement des états, et a mis en place des mesures de
restauration de la confiance (CBM)®. Dans le cadre de
ces CBM, le GGE a accepté de renforcer les systéemes
de coopération entre les organismes d'Etat concernés
afin de répondre aux incidents liés aux TIC et d’établir
de nouveaux systemes techniques, juridiques et diplo-
matiques visant a répondre aux demandes associées
aux infrastructures TIC (ex : créer une CSIRT ou toute
autre organisation officielle pouvant remplir ce type
de mission). Plus récemment, le président américain
Barack Obama et le président chinois Xi Jinping ont

janvier 2015, la SCO a présenté a I'UNGA un nouveau
code de conduite international lié a la sécurité de I'in-
formation, dont les objectifs sont d'identifier les droits
et les responsabilités des états vis-a-vis de |'informa-
tion, de promouvoir un comportement constructif et
réactif et d’améliorer la coopération dans le but de
répondre aux menaces réciproques associées aux
TIC.% La SCO a remplacé le texte utilisé dans le Code
de conduite de 2011 par celui des rapports élaborés
par le GGE en 2012 et 2013 afin d’élargir la portée du
Code de conduite parmi les membres du G77.

D’autres rencontres internationales ont permis d'évo-
quer des themes liés a I'économie, au développement
et a la sécurité, c'est-a-dire des sujets qui présentent
des objectifs spécifiques. L'ITU, par exemple, mene ré-
gulierement des discussions internationales sur I'envi-
ronnement politique, technologique et réglementaire
des TIC et sur I'lnternet lors

accepté (dans le principe)
de suivre les recommanda-
tions du GGE et d'adopter
les normes établies par les
Nations Unies en matiere
de comportement en ligne,
en particulier celles qui
régissent le recours aux cy-

berattaques pour nuire aux
infrastructures critiques d'autrui en temps de paix.®

Sur la base de quelques thémes généraux du GGE, les
leaders du Brésil, de la Russie, de I'Inde, de la Chine
et de |'Afrique du Sud (BRICS) ont accepté de colla-
borer dans le but de relever les défis communs liés
a la sécurité des TIC. lls ont convenu de partager les
informations et les meilleures pratiques liées a I'utili-
sation sécurisée des TIC, de coordonner des mesures
de lutte contre la cybercriminalité, d'établir un réseau
de points de contact au sein des états membres et
de promouvoir la coopération au sein des pays du
BRICS en ayant recours aux CSIRT existantes. lls ont
par ailleurs encouragé la communauté internationale
a concentrer ses efforts sur les CBM, sur le renforce-
ment des capacités, sur le non-recours a la force et sur
la prévention des conflits liés aux TIC.#* En outre, en

La cybersécurité est incluse
dans toutes les composantes
des politiques étrangéres

et du commerce extérieur. les

de quatre de ses réunions
internationales : le Som-
met mondial sur la société
de l'information (WSIS), la
Conférence mondiale sur
télécommunications
internationales (WCIT), la
Conférence mondiale sur
le développement des télécommunications (WTDC) et
I’Assemblée mondiale de normalisation des télécom-
munications (WTSA).8¢ Par ailleurs, 'OAS et I'IDB se
sont unies afin de coopérer avec leurs états membres
et de répondre systématiquement aux questions de
cybersécurité classées en trois rubriques : (1) un déve-
loppement favorisant a la fois I'inclusion sociale et
la durabilité de I'environnement ; (2) les TIC comme
outil permettant de créer des revenus et des emplois,
d'offrir un acceés aux entreprises et aux informations,
d'encourager I'apprentissage en ligne et de faciliter les
activités du gouvernement ; et (3) la sécurité de leurs
infrastructures clés et des services dédiés au public.?’

Il apparait clairement que les problemes liés a la cy-
bersécurité sont évoqués lors de divers événements
diplomatiques. La cybersécurité n’est pas uniquement

© 2015 Indice de préparation a la lutte contre la cybercriminalité — Version 2.0, tous droits réservés

26



un probleme de sécurité. Elle constitue un élément
fondamental des politiques commerciales, étrangéres
et économiques et elle représente le futur potentiel de
croissance économique d'un pays. Les éléments clés
de la capacité d'un pays a s'engager efficacement et
diplomatiquement dans la lutte contre la cybercrimina-
lité incluent la mise en place d'un personnel formé et
spécialisé, la création de structures organisationnelles
spécifiques, et I'affectation de fonds aux discussions et
négociations internationales sur la cybersécurité. Israél
et la République tchéque ont par exemple mobilisé
des « cyber-attachés » au sein de leurs ambassades
situées dans les grandes villes, notamment a Washing-
ton DC et a Bruxelles.®® Par ailleurs, dans le cadre d’'un
programme de sensibilisation a la cybersécurité, les
Etats-Unis ont offert une formation d'une semaine au
personnel diplomatique affecté en Asie.* Le dévelop-
pement de ces formations est de plus en plus impor-
tant pour permettre a un pays de réaliser ses objectifs
en matiére de politiques étrangere et économique,
d'activités commerciales et de croissance économique.

Une solide capacité d’engagement diplomatique
en matiére de cybersécurité doit inclure les volets
suivants :

Déclaration :

A. Lidentification de la cybersécurité comme élé-
ment clé de la politique étrangere et de la sécu-
rité nationale (ex : par le biais de débats officiels
impliquant généralement des leaders politiques

et militaires de haut niveau participant a des
discussions bilatérales et multilatérales) ;

L'identification des TIC et de la cybersécurité
comme élément clé de la politique écono-
mique internationale, des négociations, des
activités commerciales et des échanges ;

Organisation :

A. La mise en place d'un personnel formé et spécia-
lisé au sein du ministére des affaires étrangeéres du

pays ou d'un organisme équivalent, dont la prin-
cipale mission inclut un engagement international
actif et diplomatique en matiere de cybersécurité ;

Une cohérence concréte entre le nombre et
le niveau des employés diplomatiques spécia-
lisés affectés au ministére des affaires étran-
géres dans le cadre de la lutte contre la cyber-
criminalité et I'engagement du pays a placer
la cybersécurité et la diplomatie au cceur de
ses priorités nationales ;

Ressources :

A. Lidentification des ressources financieres et
humaines requises et allouées a I'engagement
diplomatique en matiére de cybersécurité ;

Mise en ceuvre :

A. Une participation concretea la définition,
a la signature et a l'application des accords
internationaux, multinationaux, régionaux et/
ou bilatéraux visant a identifier des solutions
mutuellement acceptables pour relever les
défis communs ; et

Des éléments de preuve concrets justifiant
les efforts déployés pour influencer le pro-
cessus de négociation sur le commerce et
les échanges internationaux dans le cadre de
I'utilisation des TIC ou des différents aspects
liés aux cyberinfrastructures, aux services
critiques et aux technologies, qui sont parta-
gés aux niveaux international, régional et/ou
national.

Les conclusions initiales de cette rubrique essentielle
se basent sur une étude visant a déterminer si un pays
a désigné explicitement ou créé un service gouverne-
mental, ou encore attribué a certaines personnes des
responsabilités diplomatiques incluant a la fois les
aspects économiques et sécuritaires des problemes
cybernétiques. L'IPC 2.0 s'appuie sur des sources

© 2015 Indice de préparation a la lutte contre la cybercriminalité — Version 2.0, tous droits réservés

27



primaires et secondaires pour déterminer si et dans
quelle mesure les ministéres gouvernementaux ou
les individus/employés participent aux, et influencent
les négociations internationales sur les problemes de
cybersécurité. Les mises a jour apportées a cet élé-
ment crucial serviront a contréler, & suivre et & évaluer
les principaux développements substantiels.

7. DEFENSE ET REPONSE AUX CRISES

Le septieme et dernier élément indiquant |'aptitude
d'un pays a lutter contre la cybercriminalité est la
capacité de ses forces armées nationales et/ou
de son organisme de défense a défendre le pays
contre les menaces provenant du cyberespace. Les
pays intéressés par ce type de capacité s'efforcent
de former leurs forces de défense a la lutte contre
les cybermenaces qui atteignent le niveau de cy-
berconflits critiques sur le plan national.”

Les pays sont plus inter connectés et plus dépen-
dants d'Internet ce qui, par conséquent, les rend plus
vulnérables face a des cyberactivités perturbatrices et
destructrices. La plupart des pays ont une mauvaise

mars 2013, plusieurs institutions financieres de Corée
du Sud (notamment Shinhan Bank, la quatrieme
banque du pays) ont été affectées par un programme
malveillant semblable a ceux qui avaient été utilisés
lors de I'attaque menée contre Saudi Aramco. Les ser-
vices électroniques de la banque ont été perturbés et
des données ont été détruites. Les dommages éco-
nomiques résultant de cet incident ont été estimés a
environ 800 milliards de dollars.”? En décembre 2014,
des pirates informatiques sont parvenus a manipuler
et a perturber les systemes de contréle d'une acié-
rie allemande, entrainant la fermeture incorrecte de
son haut fourneau et provoquant ainsi d'importants
dommages.” La méme année, Sony Pictures a été
victime d'une cyberattaque lors de laquelle des films
cinématographiques non commercialisésont été
copiés illégalement, des emails de la société ont été
volés puis divulgués, et des documents financiers
ont été dévoilés. Des données sensibles concernant
plusieurs dizaines de milliers d’employés de Sony ont
été copiées et pres de 80 % des biens informatiques
de I'entreprise ont été détruits (données et matériel
informatique) par ce virulent malware.?

Les cyberactivités perturbatrices et destructives nécessitent

la mise en place d'un systéme de cyberdéfense fiable.

position défensive face a des cyberattaques com-
plexes. A l'échelle mondiale, le caractére connecté de
la concurrence et des conflits modernes encourage
les opposants responsables des cyberattaques a agir
de maniére latérale au sein des systémes nationaux
et a cibler les organisations commerciales et non-éta-
tiques d'un pays. En ao(t 2012, Saudi Aramco a par
exemple subi une attaque ciblée qui a utilisé un logi-
ciel malveillant pour détruire des données et endom-
mager pres de 75 % des infrastructures informatiques
de I'entreprise.”” Les responsables de la société ont
affirmé que l'incident avait pour objectif d'affecter la
production de pétrole. Quelques mois plus tard, en

Les pays doivent étre en mesure de défendre leurs
actifs (qu'il s'agisse de biens connectés ou en ré-
seau) dans le cadre de conflits actuels et potentiels.
La rapidité et I'expansion d'Internet permettent de
mettre en relation toute les facettes de la société
et fournissent un acces rapide aux cyberarmes de
type militaire, offrant un avantage asymétrique a de
nombreux pays. En effet, la diversité des acteurs
malveillants (ex : militants politiques, criminels, ter-
roristes, acteurs étatiques et non-étatiques, présen-
tant tous des motifs différents) souligne le besoin
de se préparer aux pires scénarios. Actuellement,
plus de soixante pays possedent des capacités en
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matiere de cyberespionnage et de lutte contre les
cyberattaques, et ils s'efforcent d'acquérir et de
developper des capacités défensives, préventives
et offensives.”® Par ailleurs, des pays commencent
a élaborer différents outils et stratégies pour amé-
liorer leurs systemes de cyberdéfense au niveau
national. La plupart des gouvernements cherchent
instinctivement a augmenter la capacité de défense
actuelle de leurs organismes chargés de la sécurité
qui sont déja capables d'agir dans le cyberespace
au-dela des frontiéres nationales (ex : I'organisation
de défense ou les services de renseignements).
D'autres tentent de mettre en place ces capacités
dans des organismes de sécurité qui ne se trouvent
pas directement au sein de leur structure militaire.?

En 2010 par exemple, les Etats-Unis ont créé une
unité militaire spécialisée (I'Unité de cybercontrole
américaine, ou United States Cyber Command) afin
de défendre le pays contre les cybermenaces visant
les infrastructures militaires. Sa mission a été élargie
en 2015 lorsque le Ministére de la défense (DoD) a
publié sa deuxieme stratégie de lutte contre la cyber-
criminalité dans le but de faciliter le développement
des cyberforces du DoD (sous la commande et le
controle de I'Unité de cybercontréle américaine) et
de renforcer son systeme de cyberdéfense et sa posi-
tion en matiére de dissuasion face aux cybermenaces.
Cette nouvelle stratégie souligne a quel point il est
important d'étre « capable de défendre la sécurité du
territoire et les principaux intéréts américains face a
des cyberattaques perturbatrices et destructrices qui
pourraient avoir des conséquences dramatiques »,
et d'élaborer, de conserver et d'utiliser des options
fiables en matiere de lutte contre la cybercriminalité
pour éviter toute intensification de conflit et pour fa-
conner |'environnement a tous les stades du conflit.””

De la méme maniére, en décembre 2014, la Fédéra-
tion russe a publié sa nouvelle doctrine militaire qui
met en avant le développement de ses moyens de
guerre électronique, a des fins a la fois offensive et
défensive, mais aussi ses capacités de « dissuasion
nucléaire ».” Le Livre Blanc rédigé en 2011 par le Mi-

nistére de la défense russe et intitulé « Vues concep-
tuelles sur les activités des Forces armées de la
Fédération russe dans |'espace d'information » cadre
parfaitement avec certains aspects de la doctrine
défensive de la Russie, mais il inclut également de
maniere explicite |'opinion publique et la nécessité
de tenir les médias au courant de I'évolution des si-
tuations conflictuelles dans le but d'éviter toute inten-
sification de ces conflits.”” D'apres les médias russes,
les leaders russes prévoient de publier en 2016 une
nouvelle doctrine sur la sécurité de I'information, qui
est supposée proposer le développement des forces
de défense dans le cadre de la guerre des informa-
tions et des systémes d'information a des fins de dis-
suasion stratégique et de prévention des conflits.’®

La République de Corée du Sud et le Brésil ont éga-
lement créé des organisations militaires semblables
dans le but de protéger les capacités offensives,
défensives et d'intervention, mais aussi pour garan-
tir une victoire compléete en cas de guerre électro-
nique.’ La Corée du Sud élargit ses capacités de
lutte contre la cybercriminalité et est supposée for-
mer plus de quatre cent nouveaux « cybersoldats »
au sein de son unité de cybercontrdle, pour arriver
a un total de mille personnes.’?

Par ailleurs, bien que la République populaire de
Chine n‘ait publiquement émis aucune doctrine stra-
tégique officielle en matiére de cyber-applications ou
d'informations militaires, elle a publié des directives
stratégiques militaires qui offrent des conseils sur
la politique de défense.'® Le Livre Blanc rédigé en
2013 par la République populaire de Chine et intitulé
« Emploi diversifié des Forces armées chinoises » et
I'ouvrage de 2014 intitulé « Opinion sur un nouveau
renforcement des systémes de sécurité de l'infor-
mation », mettent en avant le développement des
moyens de défense face aux crimes cybernétiques.
Ces documents soulignent que I’Armée populaire
de libération (PLA) ne procédera a aucune attaque
sauf si elle est attaquée, mais qu’en cas d'attaque,
elle répliquera dans le cyberespace.’™
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Un organisme de défense cybernétique ne doit
pas étre un organisme uniforme au sein des Forces
militaires de la nation. La police nationale et les ser-
vices de renseignements peuvent étre les éléments
clés de la défense d'un pays dans le cyberespace,
bien que les forces armées doivent également étre
modernisées et prétes, sur le plan cybernétique, a
affronter des conflits plus traditionnels. Llslande a
par exemple placé tous ses moyens de lutte contre
les attaques cybernétiques en dehors de ses Forces
armées. Dans le passé, en Islande, les responsabili-
tés en matiere de cybersécurité étaient réparties de
maniére officieuse entre le Ministére de l'intérieur,
I'Autorité de la Poste et des télécommunications,
I'’Autorité de protection des données et la police
islandaise. Pourtant en 2015, l'lslande a centra-
lisé I'ensemble de ses capacités cybernétiques en
les plagant sous la responsabilité du commissaire
national de la police islandaise.'® La cyberstratégie
nationale élaborée en Islande en juin 2015 souligne
également le réle intégral de I'alliance de I'OTAN en
matiére de cyberdéfense sur le territoire islandais.’®

Enfin, bien qu'lsraél ne dispose actuellement d'au-
cune « unité de cybercontrdle » officielle, le pays
posséde tout de méme des capacités en matiere de
cybersécurité, qui sont réparties au sein des Forces
de défenseisraéliennes (IDF) et de la Direction du ren-
seignement militaire. La Direction du renseignement
militaire gere les capacités offensives tandis que les
services de renseignements assurent la protection.
Shin Bet, le service de sdreté intérieure d'lsraél, est
chargé de défendre les systemes gouvernementaux
et les infrastructures nationales critiques, et I'unité
opérationnelle cybernétique nationale protege les
réseaux critiques et les industries privées contre
les tentatives de piratage et d'espionnage.'” Ceci
est toutefois amené a changer car en juin 2015, le
lieutenant-général Gadi Eisenkot, commandant de
I'armée israélienne, a déclaré son intention de créer
un nouveau corps d'armée au sein des IDF (dans la
marine et les forces aériennes) chargé de I'ensemble
des cyberactivités. Dans le cas ou le ministre de la
défense approuverait ce nouveau corps d'armée, les

nouvelles IDF seront opérationnelles dans deux ans.
Une fois opérationnelle, la nouvelle unité de cyber-
contréle intégrera les moyens de défense actuelle-
ment fournis par les IDF et les capacités offensives
et les services de renseignements seront assurés par
I'Unité 8200 et d'autres groupes militaires chargés
des services de renseignements.'® Ce projet res-
pecte le nouveau programme élaboré pour les IDF
sur cing ans appelé « Gideon », qui a été publié en
ao(t 2015. « Gideon » demande spécifiquement
I'augmentation du nombre d'initiatives mises en
ceuvre pour lutter contre les cyberattaques et autres
menaces asymétriques émanant de groupes non-
étatiques et terroristes dans la région.’®

Des capacités de cyberdéfense sont essentielles
pour permettre a un pays d'assurer sa sécurité
nationale et économique. Plus les pays deviennent
dépendants de I'Internet et des systémes TIC, plus
ils deviennent vulnérables face aux cybermenaces
« de bas niveau » et aux activités asymétriques. Les
pays se retrouvent dans un cercle vicieux : I'adoption
des TIC est essentielle a leur croissance mais plus
un pays est connecté aux nouvelles technologies,
plus il se retrouve confronté a un certain nombre de
risques. Rester a I'écart de I"économie de I'Internet
n'est désormais plus une solution. Les pays doivent
étre préts a se défendre dans le cyberespace. Siun
pays est incapable de se défendre, il n'est pas en
mesure de lutter contre la cybercriminalité.

L"engagement d'un pays a créer et a déployer des
unités de défense nationales spécialisées dotées de
responsabilités et de moyens de défense face aux at-
taques cybernétiques doit inclure les volets suivants :

Déclaration :
A. La publication de déclarations nationales qui
attribuent a une organisation la responsabilité
de la cyberdéfense nationale, une mission qui

se trouvera au cceur de ses priorités ;

B. La mise en ceuvre de politiques permettant a
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I'organisme de cyberdéfense de répondre aux
cybermenaces ;

La formulation de déclarations nationales
ordonnant a l'organisme de cyberdéfense
de développer des capacités permettant de
répondre aux menaces au sein ou a |'extérieur
du territoire souverain ;

Organisation :

A. La création, au niveau national et dans le sec-
teur militaire, d'une organisation dont la prin-
cipale mission est d'assurer la cyberdéfense
de la nation ;

La création, au niveau national et en dehors
du secteur militaire, d’'une organisation dont
la principale mission est d'assurer la cyberdé-
fense de la nation ;

Ressources :

A. Lidentification des ressources financieres et
humaines requises et allouées a la création,
dans le secteur militaire, d'une organisation
dont la mission inclut explicitement la cyber-
défense de la nation ;

L'identification des ressources financiéres et
humaines requises et allouées a la création,
en dehors du secteur militaire, d'une organi-
sation dont la mission inclut explicitement la
cyberdéfense de la nation ;

Mise en ceuvre :

A. Eléments de preuve démontrant les exercices
réalisés au niveau gouvernemental pour jus-
tifier les capacités nationales en matiere de
cyberdéfense ;

Eléments de preuve démontrant les exercices
impliquant les entités commerciales affectées,

qui sont réalisés au niveau national pour jus-
tifier les capacités nationales en matiere de
cyberdéfense ;

Eléments de preuve démontrant les exercices
réalisés avec des partenaires internationaux
(ex : défense mutuelle de I'OTAN ou exercice
de I'APCERT) pour justifier la coopération a
travers I'échange d'informations et |'entraide ;

D. Létablissement de normes favorisant un com-
portement étatique responsable au sein du
cyberespace, et l'identification de seuils qui
permettent un engagement envers la cyber-
défense ; et

Aucun pays n’est actuellement

capable de lutter contre
la cybercriminalité.

E. La mise en place de dispositifs d'aide rapide
(distincts des CERTS ou des groupes équiva-
lents) a la disposition du gouvernement ou de
certaines industries en cas de cyberincidents
graves.

Les conclusions initiales de cette rubrique essen-
tielle sont basées sur une étude permettant de
déterminer si un pays a officiellement déclaré la
mise en place de forces de défense dont la mission
prioritaire est la cyberdéfense de la nation. L'IPC 2.0
s'appuie sur des sources primaires et secondaires
afin de déterminer le niveau de capacité opéra-
tionnel. Les mises a jour apportées a cet élément
crucial serviront a contréler, a suivre et a évaluer les
principaux développements substantiels.

CONCLUSION

Les menaces auxquelles sont confrontés nos sys-
temes et infrastructures en réseau sont bien réelles.
Elles ne cessent d’augmenter et représentent un
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colt économique pour les pays et les sociétés. Les
programmes économiques et de sécurité nationale
doivent étre harmonisés afin d'instaurer une cer-
taine transparence dans le domaine de la cybersé-
curité. Dévoiler cette association étroite suscitera
peut-&tre un intérét national et mondial qui per-
mettra d'atténuer cette érosion économique. La
méthodologie compléte, comparative et basée sur
I'expérience de I'lPC 2.0 fournit un plan permet-
tant d’évaluer I'engagement et la capacité d'un
pays a protéger ses infrastructures et services élec-
troniques nationaux dont dépendent sa croissance
et son avenir numeérique.

Le plan de I'lPC 2.0 identifie plus de soixante-dix in-
dicateurs de données uniques concernant sept élé-
ments essentiels : la stratégie nationale, la réponse
aux incidents, la cybercriminalité et I'application des
lois, le partage des informations, l'investissement
dans la recherche et le développement, la diploma-
tie commerciale ainsi que la défense et la réponse
aux crises. Ces indicateurs et ces éléments essen-
tiels fournissent un cadre pouvant aider un pays a
renforcer sa position en matiére de sécurité et ainsi
3 lutter contre l'érosion de son PIB. En fait, I'IPC
2.0 remet en question l'idée regue selon laquelle la
cybersécurité est principalement un probleme de
sécurité nationale. L'IPC 2.0 peut démontrer com-

ment la sécurité nationale est étroitement liée a la
connectivité Internet et a une adoption rapide des
TIC qui, une fois sécurisées, peuvent contribuer a la
croissance économique et a la prospérité.

Au lieu de simplement étudier le probleme, I'lPC
2.0 fournit également un cadre permettant a un
pays d'évaluer son aptitude a empécher I'érosion
économique causée par la cyberinsécurité. L'IPC
2.0 sera réguliérement mis a jour avec I'ajout de cri-
teres d'évaluation sans pour autant perdre la validi-
té des données de comparaison obtenues lors des
précédentes évaluations. De cette maniere, I'IPC
2.0 pourra présenter les progres et |'évolution des
pays en matiére de protection des infrastructures
et des services électroniques dont dépendent leur
croissance et leur avenir numérique.

Aucun pays ne peut se permettre une cyberinsécu-
rité ni de subir les pertes que celle-ci entraine. Les
données et la méthodologie de I'lPC 2.0 peuvent
aider les leaders nationaux a tracer la voie vers une
économie plus slre et plus robuste dans un monde
fortement axé sur les nouvelles technologies, extré-
mement compétitif et en permanence menacé par
les conflits.

Pour plus d'informations ou pour fournir des données relatives
a la méthodologie de I'IPC 2.0, veuillez contacter :

CyberReadinessindex2.0@potomacinstitute.org
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